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Cíle implementace GDPR

Nařízení GDPR (web)

Důvody pro realizaci opatření (článek 5, odst.2)

Povinnost dle nařízení GDPR

Ochrana vlastního podniku před sankcí

Obrana před zbytečnými náklady - optimalizace

Transparentnost ochrany dat a plnění GDPR

Plnit GDPR

http://ec.europa.eu/justice/smedataprotect/index_cs.htm


Pojmy GDPR (článek 4)

Správce údajů – ten kdo shromažďuje data - podnik

Subjekt – o jeho osobní a citlivé údaje jde (FO)

Zpracovatel – třetí osoba pověřená správcem

Osobní údaje – to co identifikuje subjekt, identita, 
identifikátory, spisová značka 

Zvláštní kategorie údajů (citlivé) – údaje které mají 
důvěrnou povahu (postoje, náboženství a filozofické 
přesvědčení, rasový a etnický původ, politické postoje, 
členství v politických organizacích, zdravotní stav, 
genetické údaje, údaje o intimním životě)



Pojmy GDPR

Zpracování – jakákoli činnost při které pracujeme s 

osobními údaji, ruční i automatická.

Směrnice – definuje vlastní přesný postup zpracování

Opatření – postup, kterým zajistíme soulad s GDPR



Principy GDPR

GDPR stanovuje nepřekročitelné meze, ale dává jistou 

volnost v jejich dosažení a formě uplatnění.

GDPR má formu nařízení, takže platí před zákonem. 

Zákony ČR mohou ustanovení GDPR doplnit a rozšířit, 

nikoliv potlačit.

GDPR je natolik pružně definováno, že je do budoucna 

technologicky nezávislé.

GDPR zakazuje takové zpracování osobních údajů, pro 

které není právní důvod.



Principy GDPR – narovnání práv

GDPR šikovně propojuje právní postavení osob a ochranu 
dat a odpovědnosti osob.

GDPR zjednodušuje vztahy osob, pro potřeby ochrany 
údajů tím, že definuje pouze 3 role: subjekt – správce –
zpracovatel

GDPR dává subjektům efektivní práva a nástroje k jejich 
vymožení.

GDPR eliminuje šikanózní požadavky subjektů

GDPR neumožňuje převést odpovědnost správce na jinou 
osobu.

GDPR definuje spoluzodpovědnost více správců a 
zpracovatelů za porušení. 



Principy GDPR – technologie

GDPR stanovuje, že pro vytváření evidence osobních údajů 

musí být dostatečná technologická úroveň přiměřená 

povaze, rozsahu a množství zpracovávaných údajů.

GDPR stanovuje, že sběr a ukládání osobních dat musí být 

předem promyšlené a už v návrhu přiměřeně zabezpečené. 

GDPR stanovuje povinnost, že správce musí být schopen 

doložit úroveň ochrany údajů.

GDPR vynucuje dokumentovatelnost zabezpečení a to 

v přípravné, produkční a skartační fázi.



Principy GDPR

GDPR zavádí minimální úroveň zabezpečení jako 

povinnou – standardní a změrná ochrana. 

GDPR přikazuje správci předem posoudit rizika 

zpracování a podle toho nastavit zabezpečení, nebo 

zpracování neprovádět.

GDPR vynucuje dostatečnou znalost ochrany u všech 

pracovníků správce a zpracovatele.



Co znamená plnit nařízení GDPR?

Mít povědomí o povinnostech ochrany dat – článek 5

 Sladit všechny postupy zpracování s požadavky nařízení 

 Zavést opatření pro přiměřenou ochranu osobních údajů

 Zajistit, že také všichni zpracovatelé plní GDPR

 Vyřizovat požadavky subjektů

 Zajistit pověřence pro stanovené situace

 Vést záznamy o zpracování a vyřizování požadavků

 Identifikovat a vyřešit incidenty

 Pravidelně ověřovat stav plnění GDPR a reagovat na změny



Průběžné plnění GDPR

Vyřizování 
požadavků 
subjektů

Příjem a 
vyhodnocení 
požadavků

Vyřešení 
odpověď 
záznam

Kontrola 
zpracovatelů

Smluvní či 
deklaratorní 

zajištění

Opakovaná 
kontrola

Aktualizace 
opatření

Provozní změny či 
incident

Školení 
pracovníků

Pravidelná 
revize stavu

Aktualizace 
opatření a 

dokumentace

Plán činností 
a rozvoje



Základní postup implementace GDPR

Mapování zpracování 
a rizik

• Jaké údaje 
zpracovávám a jak? 

• Proč a je to nutné?

Nákladová analýza

• Jak se 
promítnou různá 
opatření

• Kolik budou stát?

Sestavení opatření

• Jaká opatření 
jsem pro náš 
podnik zvolil?

• V jakém pořadí 
a kdy je 
nasadíme?

Implementace 
opatření

• Co budeme 
dělat a jak to 
budeme dělat?

• Kdo to bude 
dělat?



Příprava – Současný stav

Počáteční bod implementace GDPR - co kde děláme 

s osobními údaji?

 Jmenovat Metodika (zodpovědnou osobu) pro GDPR

 Nalezení všech evidenčních „agend“ a jejich umístění

 Sestavit seznam evidovaných subjektů 

 Seznam kategorií zpracovávaných údajů

Výstupem je Seznam evidencí, které podnik vytváří



Subjekty údajů IS – které to jsou

 Dlužník a související osoby v evidenci a záznamech

Manžel/manželka

 Děti, Vyživované osoby

 Kontaktní osoby zaměstnavatelů

 Poskytovatelé darů a důchodů

 Věřitelé FO a jejich zástupci

Ostatní klienti

 Firemní adresáře

 Zaměstnanci a spolupracující fyzické osoby



Obecné agendy

Mzdová agenda

 Personalistika

 Docházkový systém

Obchodní agenda – CRM, Marketing

 Kamerové systémy

 Přístupy do objektů 

 Realizace zakázek – nabídky, objednávky, produkce

 E-shopy, webové služby

 Členské evidence (kluby, věrnostní karty)



Kde se ta data vyskytují

 Papíry!!!, fotografie

 Všechna zařízení jako PC, notebooky, externí disky, flashky

 Firemní mobily, aplikace ve smartphonech (5.1.c)

 Informační systémy

 Služby třetích stran

 Pozor na webové aplikace a přístupy mimo kancelář!

 Cloudová úložiště (Dropbox, Google drive, OneDrive atd.)

 Emaily na seznamu a googlu a jinde mimo kancelář

 Zálohy (NAS, CD, DVD, cloud, atd.)

 Starší odložená zařízení, vyřazené počítače



Mapování rizik - postup

Jaké osobní údaje 
zpracovávám

•Identifikace všech 
evidencí

•Včetně komunikací

•Seznamy kategorií a 
definice

•Popis dat, která 
zpracováváme

•Na základě čeho je 
zpracováváme? 

•Co s nimi děláme?

•Kdo s nimi pracuje?

•Potřebujeme je?

Jak jsou nyní 
zabezpečeny

•Kdo má přístup

•Kam se ukládají - na 
papír či 
elektronicky?

•Kdy se mažou

•Jak se zálohují

•Kde všude jsou 
zálohy

•Kdo má odpovědnost 
a za co

•Jak se provádí 
záznamy o 
zpracování

Kde vidíme 
nesoulad s GDPR

•Konkrétní 
identifikace, co není 
správně zajištěno

•V čem spatřujeme 
problém

•Jak jej můžeme 
vyřešit

•Jaké jsou náklady na 
konkrétní opatření

•Jak rychle je 
můžeme nasadit

Sestavení opatření

•Seznam opatření a 
jaké problémy řeší

•Jak daný problém 
skutečně vyřešíme 
a kdy

•Jaký bude přesný 
postup nasazení

•Kdo za něj bude 
odpovědný (role)

•Jak se to bude 
evidovat

•Jak se ověří 
správnost



Mapování zpracování osobních údajů

Každou evidenci je třeba prozkoumat a popsat:

 Jaké údaje zpracováváme? (identifikace, kontakty, 

atd.)

Potřebujeme opravdu data sbírat, ukládat?

Co s nimi děláme = k čemu je potřebujeme?

Pro každé zpracování určit právní titul, na kterém 

zakládám zpracování.

Potřebujeme souhlasy se zpracováním a máme je?

Výstup: Tabulka Seznam procesů zpracování



Právní tituly zpracování (čl.6/1)

a) Souhlas se zpracováním

b) Splnění smlouvy, opatření na žádost subjektu

c) Právní povinnost (InsZ)

d) Životné důležitý zájem subjektu

e) Veřejný zájem, výkon veřejné moci

f) Oprávněné zájmy správce, nebo třetí strany, kromě… 

(balanční test)



Mapování zpracování – Analýza

Nyní hodnotíme, jak jsme na tom! 

 Kdo s nimi pracuje, kdy a proč?

 Jak a kde jsou data uložena?

 Kdo má k datům přístup?

 Je práce s daty evidována?

 Jsou určeny odpovědnosti za zpracování?

 Jak jsou uložená data zabezpečena? (ochrana, 
zálohování)

 Kdy je skartujeme, mažeme?

 Výstup: Seznam procesů zpracování - doplnění



Definice rizika dle GDPR

Při posuzování vhodné úrovně bezpečnosti je třeba 
zohlednit zejména rizika, která představuje zpracování, 
zejména:

náhodné nebo protiprávní zničení, 

ztráta, 

pozměňování, 

neoprávněné zpřístupnění předávaných, uložených či 
jinak zpracovávaných osobních údajů, 

nebo neoprávněný přístup k nim.



Mapování rizik – odhad rizikovosti

Nyní hodnotíme, jaká jsou rizika při incidentu! 

 Vymyslíme možné scénáře, jak mohou být data ohrožena

Zhodnotíme:

 Jaké množství dat může teoreticky uniknout?

Obsahují data i „citlivé“ údaje?

Ohrožuje ztráta konkrétní osobu - subjekt?

 Lze data zneužít a způsobit škodu? Jak významnou?

 Jsme schopni identifikovat incident?

Výstup: Tabulka rizikových scénářů



Mapování neshod – Co je špatně?

Nyní zjistíme, jak jsme na tom vůči nařízení GDPR! 

Vyhodnocení nesouladů a navržení opatření

 Které naše postupy a způsoby nesplňují GDPR, neeliminují 
dostatečně rizika?

 Jak má vypadat správný a přiměřený postup odpovídající GDPR?

 Jakým opatřením to můžeme vyřešit?

 Potřebujeme opravdu data sbírat, ukládat?

 Můžeme některé evidence sloučit a nasadit jednotné řešení?

 Lze současné úložiště dostatečně a přiměřeně zabezpečit?

 Vědí pracovníci vše potřebné a umí to aplikovat v praxi?

Výstup: Tabulka Zjištěné nesoulady



Co s nesoulady – možná řešení

Podklad: Seznam nesouladů, tedy přehled kde 
neplníme GDPR a jaké je to riziko

Sestavíme možná opatření, které se nabízí a mohli 
bychom je implementovat 

Vyhodnocení nákladů a přínosů každého opatření

Vyhodnocení časové náročnosti implementace

Zhodnocení dopadů do provozu kanceláře

Vyhodnocení přínosů a úspor

Výstup: tabulka Opatření - náklady



Analýza opatření – priority

Volba opatření dle míry rizika – „risk-based aproach“ 

 nemusí se nutně implementovat vše

 Zhodnotit riziko vs. náklady => „náležité zabezpečení“

 Postupovat od „největších rizik“

 Stanovit kritéria hodnocení úspěšnosti implementace

Výstup: tabulka Zvolená opatření – část náklady

 kdy a co můžeme nasadit a proč, za kolik.

 plán vzdělávání (metodik i ostatní pracovníci)

 nutná provozní omezení, než bude nasazeno



Sestavení opatření - výběr 

 volba a definice opatření z analýzy

 Sestavení harmonogramu

 Výstup: tabulka Zvolená opatření – část plán nasazení

 Sestavit koncepci bezpečnosti -> návrh Bezpečnostní směrnice

 Rozhodnutí, zda bude třeba i DPO (pověřenec) ? – NE (čl. 37)

 Vypracovat dokument - Politika ochrany OÚ pro zveřejnění :

 vznik práva ke zpracování a jak probíhá

deklarace GDPR odpovědnosti vlastní a zpracovatelů

poučení o ochraně osobních údajů a právech (informační 
povinnost)



Sestavení definice všech opatření 

Podklad: Harmonogram opatření, která jsme vybrali

Doplníme implementační plán

1. pověření osob = kdo (role) za co odpovídá 

2. proškolení pracovníků a podpis vnitřní směrnice

3. aktualizované procesy pracovníků a zpracovatelů

definice lhůt pro jednotlivé úkony

definice protokolování

Výstup: Definice implementace každého opatření



Implementace opatření

Podklad: Definice implementace opatření

Realizace:

 Dokument obsahující popis opatření, odpovědné osoby

 Bezpečnostní směrnice – dokončení

 Provedení změn – realizace opatření v praxi

 Proškolení pracovníků

 Záznam o provedení konkrétního opatření do 
implementační dokumentace

 Výstup: Dokumentace schopnosti prokázat soulad s GDPR



Co obsahuje bezpečnostní směrnice

Popis procesů zpracování v souladu s GDPR

Kdy je třeba provést jaký úkon = podmínky vzniku

Popis úkonů zpracovatelů = postup vyřízení

Co je třeba protokolovat a jak = evidence úkonů

Pro zaměstnance stručně a přehledně:

Co se nesmí dělat!

Co se musí udělat, když…!



Zhodnocení očekávaného výsledku 

implementace

• Seznam řešených 
problémů, neshod 
a rizik

Stav před

• Jaké očekáváme 
výsledky, zlepšení

Předpokládaný 
stav po • Jak se podařila 

implementace

• Popis vyhodnocení 
skutečného stavu

Skutečný stav po 
implementaci

• Kdy budeme dělat 
další vyhodnocení?

Ověření po 
zvoleném období



Pravidelné ověření souladu s GDPR

 pravidelná = plánovaná opakovaná analýza a 
vyhodnocení rizik

Stanovit periodu (dvouletou, po incidentu)

 Když se změní podnik

Nové evidence

Nové technologie

 Vyhodnotíme kritéria

 Rozhodneme zda je potřeba opatření

Upravit

Přijmout nová 



Smluvní ošetření externích služeb

Vztah správce vs. zpracovatel

nutno vždy ošetřit smlouvou nebo deklarací 

zodpovídá za to správce

definovat pověření a odpovědnosti zpracovatele

poskytovatelé externích služeb musí deklarovat, že 

splňují GDPR požadavky a jak je zajišťují, jinak s 

nimi nechceme spolupracovat!

Možno využít připravený vzor smlouvy



Poučení subjektů a politika zpracování 

GDPR informace a poučení přidat do součinností

Zveřejnit práva subjektů dle GDPR

Zveřejnit, jak má subjekt postupovat při žádostech

Zveřejnit vybrané směrnice a pravidla komunikace 
se subjekty na vlastním webu

Do zprávy o jednání s dlužníkem uvést informaci o 
poučení dlužníka o jeho právech a nezbytnosti 
zpracování osobních údajů po celou dobu 
insolvenčního řízení a 5 let po výmazu z rejstříku



Předcházení problémům a incidentům

Souhlas se zpracováním od subjektu pokud se na 
zpracování nevztahuje jiný právní titul = 
zpracování je mimo rámec daný InsZ.

Zavést skartační řád pro elektronické i papírové 
dokumenty. Promazávat emaily a dokumenty 
mimo zabezpečené úložiště, SMS, fotografie

Pravidelně vyhodnocovat uplynulé období a 
vyhodnocovat statistické ukazatele GDPR. 
Když jsou „dobré“, tak i zveřejňovat.



Řešení požadavků „subjektů údajů“

 Správce si určí komunikační kanál pro požadavky

 Zaznamenat požadavek (do IR-ISu) – vždy, i když se jedná 
o malou organizaci!

 Vyhodnotit oprávněnost 

 Stanovit = vybrat postup řešení

Odpovědět = typizované odpovědi – korespondence

 Kdy stačí mail a kdy písemně? = náklady

 Potvrzení o doručení – evidovat alespoň 2 roky, či napořád

 Pořídit záznam o vyřízení požadavku



Identifikace incidentů

Co je to incident? 

NARUŠENÍ DŮVĚRNOSTI, DOSTUPNOSTI, INTEGRITY

ROZPOZNAT a vyhodnotit závažnost

Oznámení

Analýza údajů z IT – identifikace výskytu, či periodicky

Nasazení systému DLP (Data Loss Prevention)

Součástí definice zpracování jsou možné scénáře 

incidentů => ověřuji výskyt



Když nastane incident, tak …

Zaznamenat co se stalo a proč

Vyřešit problém = minimalizovat negativní důsledky

Kontaktovat DPO a identifikovat závažnost a hrozby

Podle závažnosti

Vážné oznámit ÚOOÚ (72 hodin od identifikace)

Oznámit subjektu, pokud došlo k ohrožení

Poučit se a upravit opatření

 Implementovat změny v opatřeních



Dopad GDPR do IT



Vyřešit okamžitě (před startem GDPR)

Pravidla pro (ne)použití přenosných médií

Pravidla omezení pro emaily. Zákaz používání 
osobních emailů.

Zrevidovat, kde všude data jsou uložena a zda 
jsou zálohována, zálohovat co je potřebné.

Zkontrolovat a promazat všechny „flashky“ od 
dat a dokumentů s osobními a citlivými údaji

Zahájit přípravu mapování rizik a směrnic pro 
opatření, která musí zaměstnanci dodržovat



Použití mobilů dle GDPR

Za všechna data na firemních mobilech odpovídá 

správce!

Oddělit firemní a soukromé mobily (přístroje)

Odstranit nebezpečné a neznámé aplikace

Zakázat instalovat neschválené aplikace

Pravidelně promazávat fotografie po přenosu do 

úložiště (obydlí a majetek dlužníka)



Přijmout nezbytná IT opatření (čl. 5)

Cíl: Zajistit náležité zabezpečení osobních údajů

 Neukládat chráněná data mimo bezpečná úložiště => 
povinnost zaměstnanců, pozor na práci z domova! 

 Nepracovat s chráněnými údaji mimo povolená, 
schválená a tedy „zabezpečená zařízení“

 Neposílat osobní údaje e-mailem v prostém textu, 
nikdy! 
A když už je nutno poslat, tak komprimovat a heslem 
zašifrovat (aspoň 10 znaků)!

 Užití PC mimo kancelář jen s VPN!

 Zavést šifrování dat na discích notebooků



… přijmout nezbytná IT opatření

Zrušit společné složky, kam může každý uživatel 
bez přihlášení a rozlišení přístupových práv.

Neposílat ZOPO a dokumenty s citlivými údaji 
mailem, dokud nejsou zveřejněny na rejstříku, 
nebo zašifrovaně.

Nepouštět návštěvníky na interní wifi, přidat 
případně jednu veřejnou wifi

Standardně zabezpečit IT (doménový server, 
atd.), vypnout nepoužívané služby (FTP servery, 
staré zálohy atp.)



a důsledně je vyžadovat a kontrolovat

 Kontrolovat zaměstnance zda plní nové procesy

Ověřovat, zda zaměstnanci rozumí opatřením

 Proškolit nové zaměstnance – bezpečnostní povědomí

 Zaměstnanci potvrdí, že opatření budou dodržovat

 Vést důslednou spisovou evidenci – data a dokumenty 

ideálně jen v IR-ISu

 Provádět řízené a ověřované zálohování dat, evidovat 

zálohy dat a jejich likvidaci



Co pro insolvenčního správce řeší IR-IS

 IR-IS loguje přístupy do systému i k jednotlivým spisům a 
datovým záznamům (větám) automaticky

 Omezení přístupu k chráněným datům dle uživatelských 
oprávnění, provozoven, spisů, atd.

 Šifrované úložiště dokumentů s evidencí přístupů –
plnohodnotná spisová služba

 Odesílání „datovky“, bez nutnosti uložit vytvářený 
dokument na lokální disk

 Možnost omezit uživateli ukládání z IR-ISu na lokální disk

 Šifrování dat tehdy, pokud využíváte službu DB hosting na 
serverech ARET Praha s.r.o. U vlastního lokálního serveru je 
třeba použít opatření na úrovni serveru, závisí na IT správci.



Co nového pro GDPR přinese IR-IS

 Plánování skartace spisu prostřednictvím lhůt a 
managementu spisu, nově skartační znaky a lhůty. Pokud 
není spis třeba, je nutné ho skartovat.

 Realizace skartace – proces výmazu všech dat z databáze a 
souborového úložiště (pozor na obsah datové schránky)

 Záznam GDPR požadavků a úkolů – nová pomocná evidence 
v IR-IS v sekci poznámek

 Automatizovaná příprava odpovědi na GDPR požadavky s 
využitím korespondence

 Zpřístupnění nezbytných dat dozorovým orgánům



Jak pomůže ARET Praha s.r.o. (IR-IS)

 Seminář pro insolvenční správce

 Školení metodiků – „GDPR – mapování a implementace“ 

 Školení pracovníků – „bezpečnostní povědomí a GDPR“

 Podpora pro metodiky při mapování

 Revize implementace a „certifikace“

 Školení speciálních dovedností

 Šifrování souborů a dat

 IR-IS

Office a další SW

 Implementace DLP systému – Safetica partner

 Poradentství a konzultace pro Vaše IT správce



Souhrn podkladů ze školení metodiků

 Kompletní metodika pro implementaci GDPR

Mapování zpracování – všechny připravené tabulky a 
detailní popisy vybraných zpracování v oblasti INS

 Podklady pro mapování rizik – praktická cvičení

 Výběr opatření – analýza nákladů prakticky

 Sestavení bezpečnostní směrnice

 Návody pro úpravy webové stránky

 Smlouva správce se zpracovatelem – vzor

 Další vzory dokumentů

 Následná konzultace a implementační podpora


		2018-05-18T16:35:31+0000
	Not specified




