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1. Shrnuti

Toto stanovisko dopliuje piede$lé publikace Pracovni skupiny podle ¢lanku 29 (,,WP29) Stanovisko
8/2001 ke zpracovani osobnich udajii v souvislosti se zaméstndnim (WP48)1 a Pracovni dokument ke
se objevilo mnoho novych technologii, které umoziuji systematictéjsi zpracovani osobnich udaji
zamgéstnancll na pracovisti, ¢imz piinasi velké vyzvy z hlediska ochrany dat a soukromi.

Toto stanovisko nové uvadi posouzeni rovnovahy mezi opravnénymi zajmy zaméstnavatelll a
divodnym ocekavanim zaméstnancti ohledné jejich soukromi, pfiCemz nastinuje rizika, kterd nové
technologie pfinasi a nabizi posouzeni proporcionality u fady scénaii uplatnéni téchto technologii.

1 WP29, Stanovisko 08/2001 ke zpracovani osobnich udajii v souvislosti se zamestnanim, WP 48, 13. zafi
2001, url: http://ec.europa.eu/iustice/data-protection/article-29/documentation/opinion-
recommendation/files/2001/wp48 en.pdf

2 WP29, Pracovni dokument ke sledovani elektronické komunikace na pracovisti, WP 55, 29. kvétna 2002,
url:
http://ec.europa.eu/iustice/data-protection/article-29/documentation/opinion-recommendation/files/2002/wp55

en.pdf
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I kdyz toto stanovisko vychdzi pfednostné ze Smérnice o ochrané dat, zabyva se i novymi povinnostmi,
které zaméstnavatelim vyhledové ulozi Obecné natfizeni. Opakované také potvrzuje nazory a zavéry
uvedené ve stanovisku 8/2001 a pracovnim dokumentu WP55, zejména tyto nasledujici:

* Zaméstnavatelé by vzdy méli pamatovat na zakladni zasady ochrany osobnich udaji bez
ohledu na pouzZitou technologii;

» Na obsah elektronické komunikace posilané z pracovnich prostor se vztahuji stejna zakladni
prava ochrany jako na komunikace analogové;

* Je vysoce nepravdépodobné, Ze souhlas by mohl byt pravnim divodem pro zpracovani dat na
pracovisti, ledaze by zaméstnanci méli moznost odmitnout, aniz by to pro né¢ mélo neblahé
disledky;

* V n¢kterych ptipadech se lze odvolat na plnéni smlouvy a opravnéné zajmy za predpokladu,
7ze zpracovani je skuteéné nezbytné pro zakonné ucely a je v souladu se zasadou
proporcionality a subsidiarity;

* Zaméstnanci by o probihajicim monitorovani méli byt t¢innym zptsobem informovani;

*  Veskeré mezindrodni pfenosy zaméstnaneckych dat by mély byt provadény jen pii zajisténi
odpovidajici irovn€ ochrany.

2. Uvod

Rychlé sifeni novych informac¢nich technologii, at’ uz jde o infrastrukturu, aplikace a chytra zafizeni,
na pracovisti, umoziuji nové zpusoby systematického a potencialné invazivniho zpracovani dat.
Naptiklad:

« Technologie pro zpracovani dat v praci mohou dnes byt zavedeny za zlomek nakladd, nez
tomu bylo pred nékolika lety, pfi¢emz kapacita zpracovani osobnich udajii témito prostiedky
vzrostla exponencialng;

* Nové formy zpracovani osobnich udajii, kuptikladu o pouzivani online sluzeb anebo lokacnich
udaju z chytrého zatizeni, jsou pro zaméstnance mnohem méng¢ viditelné, nez jiné, tradi¢néjsi
zpusoby, jako tfeba neskryté kamery. Vyvolava to otazku, do jaké miry maji zaméstnanci o
nasazeni téchto technologii povédomi, protoze zaméstnavatelé by takova zpracovani mohli
provadét bez predchoziho upozornéni zaméstnancii; a

* Hranice mezi domovem a pracovistém jsou stale nezieteln€jsi. Pokud tieba zaméstnanci
pracuji na dalku (napt. z domova) nebo béhem sluzebni cesty, mohou byt ¢innosti vykonavané
mimo fyzické pracovni prostory sledovany a piipadné to miZze predstavovat i monitorovani
soukromi jednotlivce.

Tyto technologie mohou pomoci pii odhalovani nebo prevenci $kod na dusevnim nebo hmotném
majetku firmy, pfi zvySovani produktivity zaméstnanci a ochrané jejich osobnich udaji, za které
spravce nese odpoveédnost, mohou vsak také vyvolavat vazné problémy ohledné ochrany osobnich dat
a soukromi. Je proto Zadouci provést nové posouzeni ve véci rovnovahy mezi opravnénym zajmem
zameéstnavatele ochrafiovat svoji ¢innost a odivodnénym ocekavanim subjekti udaji — zaméstnanct
ohledné soukromi.

Toto stanovisko se zaméfuje nejenom na nové informacni technologie v posouzeni deviti rGznych
scénaft jejich mozného nasazeni, ale kratce se také zabyva tradicnéj$imi zplisoby zpracovani osobnich
Udajt na pracovisti u té&ch piipadd, kde v disledku novych technologii doslo ke zvyseni rizika.

Slovo ,,zaméstnanec* se v tomto stanovisku neomezuje Uzce jen na osoby s pracovni smlouvou
uzavienou podle prislusného pracovniho prava. V uplynulych dekadach se objevily rizné druhy
pracovniho poméru slouzici novym obchodnim modelim a béznéjsim se stalo zejména zaméstnavani
lidi na volné noze. Toto stanovisko ma pokryvat vSechny typy pracovniho poméru, bez ohledu, zda je
tento pomer zaloZen na zaméestnanecké smlouve.



Je dilezité zminit, Ze zaméstnanci, vzhledem k zévislosti na zaméstnavateli vyplyvajici z povahy
jejich vztahu, jen ziidka byvaji v postaveni, kdy mohou svobodné udé¢lit souhlas, pfipadné ho
odmitnout nebo odvolat. Vyjma vyjimecnych situaci se tedy zaméstnavatelé budou muset opirat o jiny
pravni divod nez souhlas — jako je tfeba nutnost zpracovani z divodu opravnéného zajmu. Ani
opravnény zajem sam o sobé vsak neptfevazuje nad pravy a svobodami zamestnancu.

Nehled¢ na pravni ditvod by mél byt jesté pied zahajenim zpracovani proveden test proporcionality, aby se
posoudilo, zda je dané zpracovani k naplnéni opravnéného ucelu nutné, a aby se zvazila opatfeni nezbytna
pro zajisténi, Ze pravdépodobnost poruseni prava na soukromy zivot a diivérnost komunikaci bude snizena
na minimum. Takovy test mlize byt soucasti posouzeni vlivu na ochranu osobnich udajt.

3. Pravni ramec

Analyza v dalSim textu byla provedena pfevazné ve vztahu ke stavajicimu prdvnimu ramci danému
smérnici 95/46/ES (Smérnice o ochran¢ dat)3, presto toto stanovisko zohledniuje i povinnosti podle

nafizeni 2016/679 (Obecné nafizeni o ochrané osobnich udaji‘) 4, které uz vstoupilo v platnost s
ucinnosti od 25. kvétna 2018.

S ohledem na navrhované Nafizeni o respektovani soukromého zivota a ochrané osobnich udaji v
elektronickych komunikacich®, vyzyva WP29 evropské zakonodarce, aby vytvofili specifickou
vyjimku pro sledovani zafizeni vydanych zaméstnancim 6. Navrh nafizeni neobsahuje vhodnou

vyjimku z obecného zdkazu zasahovani a zaméstnavatelé obvykle nemohou potidit platny souhlas ke
zpracovani osobnich udajt svych zaméstnanc.

3.1 Smérnice 95/46/ES — Smérnice o ochrané dat

WP29 uz diive, ve stanovisku 08/2001, sd¢lila, Ze zaméstnavatelé maji pfi zpracovani osobnich udaji
v souvislosti se zaméstnanim dbat na zakladni zasady ochrany podle Smérnice o ochran¢ dat. Rozvoj
novych technologii a metod zpracovani na tom nic nezménil — naopak, lze fici, Ze tento rozvoj ucinil
tento pozadavek jesté naléhavéjsim. Zaméstnavatelé by v této souvislosti méli:

»  Zajistit, aby data byla zpracovana pro konkrétni a zakonné ticely, jeZ jsou proporcionalni a
nezbytné;

* Pamatovat na zasadu ucelového omezeni a zajistit, aby udaje byly pfiméfené, relevantni a
omezené na nezbytny rozsah ve vztahu k uceluy;

* Uplatiiovat zasady proporcionality a subsidiarity bez ohledu na uplatnitelny pravni dtivod;

* Byt transparentni vii¢i zaméstnanctiim ohledné pouziti a ucell sledovacich technologii;

*  Umoznit subjektdm udaji vykon svych prav, véetné prava na pfistup a, v nalezitych
pripadech, prava na opravu, vymaz nebo zablokovani osobnich udajii;

* UdrZovat data pfesna a neuchovavat je déle nez je nutné; a

» Ucinit veskera nezbytna opatieni k ochrané dat pted neopravnénym piistupem a zajistit, aby
si zamé&stnanci byli dostateéné védomi povinnosti v oblasti ochrany dat.

3 Smérnice 95/46/ES Evropského parlamentu a Rady ze dne 24. fijna 1995 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto udajt, Ur. vest. L 281, 23.11.1995, s. 31-
50, url: http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A31995L.0046

4 Natizeni 2016/679 Evropského parlamentu a Rady ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a 0 volném pohybu téchto tdajli a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaji), Ur. vést. L 119, 4.5.2016, s. 1-88, url: http://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX%3A32016R0679

5 Navrh Natizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochran¢ osobnich udaji

v elektronickych komunikacich a o zruseni smérnice 2002/58/ES, 2017/0003 (COD), url: http://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:52017PC0010.

6 Viz WP29, Stanovisko 01/2017 k ndavrhu Narizeni o respektovani soukromého Zivota a ochrané osobnich udajii
v elektronickych komunikacich, WP 247, 4. dubna 2017, s. 29; url:
http://ec.europa.eu/newsroom/document.cfm7doc id=44103
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WP29 chce vyzdvihnout, aniz by opakovala dfive poskytnutd doporuceni, tii zasady, jmenovité
zakonné diivody, transparentnost a automatizovana rozhodnuti.

3.1.1  PRAVNI DUVODY (CLANEK 7)

Pfi zpracovani osobnich udajii v souvislosti se zaméstnanim je tfeba splnit alesponi jedno z kritérii
uvedenych v ¢lanku 7. Pokud mezi zpracovavanymi daty jsou i zvlastni kategorie tdaju (podle

ustanoveni ¢lanku 8), je takové zpracovani zakazané, neuplatni-li se V)'/jimky7’8.

Pravni divod podle ¢lanku 7 bude pro opravnénost zpracovani vyzadovan i tehdy, pokud se
zaméstnavatel mize opfit o jednu z téchto vyjimek.

Souhrnné feceno, zaméstnavatelé musi vénovat pozornost nasledujicim konstatovanim:

*  Pro vétSinu zpracovani dat na pracovisti nemiize a nemél by byt pravnim diivodem souhlas
zaméstnance (Clanek 7 pism. a) vzhledem k povaze vztahu mezi zaméstnavatelem a
zaméstnancem;

«  Zpracovani mize byt nezbytné pro plnéni smlouvy (Clanek 7 pism. b) v piipadech, kdy
zaméstnavatel musi osobni udaje zpracovat, aby takovou povinnost splnil;

« Je zcela bézné, ze pracovni pravo uklada zakonné povinnosti (Clanek 7 pism. c), jeZ
vyZaduji zpracovani osobnich udaja; v takovych pfipadech musi byt zaméstnanec o daném
zpracovani jasné€ a pln¢€ informovan (pokud se neuplatni vyjimka);

+ Rozhodne-li se zamé&stnavatel opfit se o opravnény zajem (Clanek 7 pism. f), musi byt ucel
zpracovani zakonny; zvolend metoda nebo konkrétni technologie musi byt nezbytna,
proporcionalni a uplatnénd zptisobem co moznd nejméne dotérnym, pfiCemz zaméstnavatel
musi byt schopen prokazat, Ze uplatnil nalezita opati‘eni k zajisténi rovnovahy se zakladnimi
pravy a svobodami zaméstnanci®;

«  Operace zpracovani musi také byt ve shodé s poZadavky transparentnosti (Clanky 10 a 11), a

10 , véetné

zaméstnanci by méli byt jasn€ a pln€ informovani o zpracovani svych udaja
pritomnosti jakéhokoliv sledovani; a
* Nalezita technicka a organizacni opati‘eni by méla byt prijata k zajisténi bezpecnosti

zpracovani (Clanek 17).

vvvvvv

+  Souhlas (Clianek 7 pism. a)

Souhlas je ve Smérnici o ochrané dat definovén jako jakykoli svobodny, vyslovny a védomy projev
vile, kterym subjekt udaji dava své svoleni k tomu, aby osobni udaje, které se jej tykaji, byly
predmétem zpracovani. Aby byl souhlas platny, musi byt odvolatelny.

vvvvvv

zameéstnanci zpracovavat, bylo by zavadéjici se domnivat, ze toto zpracovani miize byt legitimizovano
zaméstnaneckym souhlasem. V ptipadech, kdy zaméstnavatel souhlas pozaduje a ptipadny

7 Jak je uvedeno v ¢asti 8 stanoviska 08/2001; ¢lanek 8 odst. 2 pism. b) napftiklad stanovi vyjimku pro tcely
naplnéni povinnosti a zvlastnich prav spravce v oblasti pracovniho prava, je-li to dovoleno narodnim pravem
poskytujicim odpovidajici zaruky.

8 Je potieba uvést, zZe v nékterych zemich maji zvlastni opatieni, ktera zaméstnavatelé musi dodrzovat za tcelem
ochrany soukromého Zivota zaméstnancu. Piikladem takové zemé je Portugalsko, kde takova zvlastni opatfeni existuji
a obdobné nastroje mohou platit i v nékterych dalsich ¢lenskych statech. Zavéry uvedené v oddile 5.6, jakoz i ptiklady
uvedené v oddilech 5.1 a 5.7.1 tohoto stanoviska, nejsou z téchto diivodt v Portugalsku platné.

9 WP29, Stanovisko 06/2014 k pojmu oprdavnénych zajmii spravce podle clanku 7 smérnice 95/46/ES, WP 217,
pfijato 9. dubna 2014, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_ cs.pdf

10 podle ¢lanku 11 odst. 2 Smérnice o ochrané dat ma spravce vyjimku z informacni povinnosti vici
subjektu udaju v pripadech zaznamu nebo sbéru dat, vyslovné stanovenym zakonem.
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zaméstnanciv nesouhlas by vedl ke skutecné nebo mozné jme (coz v souvislosti se zaméstnanim
mize byt vysoce pravdépodobné, hlavné tyka-li se to prubézného sledovani zaméstnance
zaméstnavatelem), pak souhlas neni a ani nemtize byt svobodny. TakZze pro vétSinu ptipadd zpracovani
zaméstnaneckych dat nemiize a nemé¢l by byt zaméstnancliv souhlas pravnim divodem, jinymi slovy je
nutné mit jiny pravni zéklad.

Navic i v ptipadech, kdy by o souhlasu bylo mozné tici, ze vytvaii platny pravni zaklad zpracovani (tj.
pokud Ize dojit k nezpochybnitelnému zavéru, Ze tento souhlas byl udélen svobodn¢), musi se jednat o
konkrétni a informovany projev zaméstnancovy ville. Pfednastaveni (defaultni nastaveni) pfistroju
a/nebo instalace softwaru, ktery usnadiuje elektronické zpracovani osobnich udajii, nemize byt
povazovano za souhlas udéleny zaméstnancem, protoze souhlas vyzaduje aktivni vyjadfeni viile.

Neptitomnost aktivniho ukonu (tj. neprovedeni zmény piednastaveni) obecné nelze brat za specificky

souhlas k danému zpracovanit!,

+  PInéni smlouvy (Clianek 7 pism. b)

Pracovni vztahy jsou Casto zalozeny na pracovni smlouvé mezi zaméstnavatelem a zaméstnancem.
Pro splnéni povinnosti podle takové smlouvy, jako napiiklad vyplata zaméstnance, musi
zameéstnavatel zpracovavat n¢které osobni udaje.

«  Zakonné povinnosti (Clanek 7 pism. c)

Pracovni pravo ukladd zameéstnavateli povinnosti, které vyzaduji zpracovavat osobni udaje (napt. pro
ucely vypoctu dani nebo mzdového ucetnictvi). Je jasné, ze takové pravo zaklada pravni divod pro
zpracovani dat.

«  Opravnény zajem (Clanek 7 pism. f)

Pokud se zaméstnavatel hodla optit o zakonny dtivod podle ¢lanku 7 pism. f) Smérnice o ochrané dat,
pak ucel zpracovani musi byt oprdvnény a zvolend metoda nebo konkrétni technologie zpracovani
musi byt nezbytnd pro naplnéni opravnéného zijmu zaméstnavatele. Zpracovani také musi byt
proporcionalni vzhledem k podnikatelskym potfebam, tj. odpovidat danému ucelu. Zpracovani dat na
pracovisti by mélo byt provadéno co mozna nejméné vtiravym zptisobem a byt zaméfeno na
specifickou rizikovou oblast. Navic, pfi vyuziti ¢lanku 7 pism. f) zlstava zaméstnanci pravo na
namitku vii¢i zpracovani ze zavaznych a legitimnich divodu jak je stanoveno v ¢lanku 14.

Pti vyuziti ¢lanku 7 pism. f) coby pravniho divodu zpracovani je nezbytné ptijmout zmiriujici
opatfeni, aby byla zajiSténa nalezitd rovnovaha mezi zdkonnym zdjmem zamestnavatele a zakladnimi
pravy a svobodami zaméstnancu. 12 Takova opatfeni, v zavislosti na formé sledovani, by mé¢la
spocivat v omezeni monitoringu, aby tak bylo zaruceno, ze nebude naruseno soukromi zaméstnance.
Takové omezeni by mohlo byt:
» prostorové (napf. sledovani jen na uréitych mistech; sledovani citlivych prostor, tfeba mist
vyuzivanych pro nabozenské ucely nebo sanitarnich zon ¢i Saten by mélo byt zakazano),
* datové orientované (napt. osobni elektronické spisy a komunikace by nemély byt
sledovany), a
» Casové (napf. namatkové sledovani namisto pribézného).

11Viz také WP29, Stanovisko 15/2011 k definici souhlasu, WP187, 13. &ervence 2011, url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_ cs.pdf

12Pro piiklad rovnovahy, kterou je tfeba nastolit viz piipad Kopke v. Némecko, [2010] ESLP 1725, (URL:-
http://www.bailii.org/eu/cases/ECHR/2010/1725.html), kdy zamé&stnankyné byla propusténa na podkladé
kamerového sledovani uskute¢néného zaméstnavatelem a soukromou detektivni agenturou. Soud v této instanci
dospél k zavéru, ze narodni ufady nalezly korektni rovnovahu mezi opravnénym zajmem zameéstnavatele
(ochrana vlastnickych prav) a pravem zaméstnankyné na respektovani soukromého zivota, jakoz i vefejnym
zajmem na vykon spravedInosti, soucasné vSak konstatoval, Ze tyto rizné dotcené zajmy by v budoucnu
nasledkem technologického rozvoje mohly nabyt rizné véhy.
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3.1.2 TRANSPARENTNOST (CLANKY 10 a 11)

Pozadavky na transparentnost v ¢lancich 10 a 11 se vztahuji i na zpracovani dat na pracovisti;
zameéstnanci musi byt informovani o existenci jakéhokoli sledovani, o ucelech, pro které maji byt
osobni udaje zpracovany a musi dostat i dal$i informace, aby zpracovani bylo korektni.

S novymi technologiemi je potieba transparentnosti jesté vice o€ividna, nebot’ je mozné skryté
shromazd’ovat a dale zpracovdvat ohromna mnozstvi osobnich dat.

3.1.3 AUTOMATIZOVANA ROZHODNUTI (CLANEK 15)

Clanek 15 Smérnice o ochrané dat také subjektim Gidajt udéluje pravo nebyt pfedmétem rozhodnuti
zalozeného pouze na automatizovaném zpracovani, které vii¢i nim zaklada prévni ucinky nebo se jich
vyznamn¢ dotyka, a které je zalozeno vyhradné na automatizovaném zpracovani dat za ucelem
hodnoceni ur¢itych osobnich aspektt, jako pracovni vykon, pokud takové rozhodnuti neni nezbytné
pro uzavieni nebo plnéni smlouvy v souladu s pravem Unie nebo ¢lenského statu nebo neni opfeno o
vyslovny souhlas subjektu udaji.

3.2 Narizeni 2016/679 — Obecné narizeni o ochrané osobnich udaji (,,Obecné narizeni®)

Obecné natizeni obsahuje pozadavky Smérnice o ochrané dat a dale je rozsitfuje. Pro vSechny spravce
véetné¢ zaméstnavatelll také zavadi nové povinnosti.

3.2.1 ZAMERNA OCHRANA OSOBNICH UDAJU

Obecné nafizeni v ¢lanku 25 vyzaduje od spravct zavedeni zamérné a standardni ochrany osobnich
udaji. Piiklad: poskytuje-li zaméstnavatel svym zaméstnanciim né&jaké pfistroje, které jsou vybaveny
sledovacimi technologiemi, mél by zvolit ty, jeZ jsou co nejSetrnéjsi z hlediska ochrany soukromi. Vzit
v uvahu je tieba také minimalizaci idajt.

3.2.2 POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU

Obecné nafizeni v ¢lanku 35 uklada spravceim zpracovat posouzeni vlivu na ochranu osobnich udaji
(,,posouzeni vlivu®), pokud ur€ity druh zpracovani, zejména pii vyuZziti novych technologii a s
prihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani bude mit za nésledek vysoké riziko pro
prava a svobody fyzickych osob. Prikladem je piipad systematického a rozsahlého vyhodnocovani
osobnich aspektl jednotliveli zalozeného na automatizovaném zpracovani vcetné profilovani, na
zaklade kterého jsou ¢in€na rozhodnuti, jez na danou fyzickou osobu mohou mit pravni ucinky nebo se
ji obdobnym zplisobem vyznamné dotykat.

Pokud z posouzeni vlivu vyplyne, Ze zjisténé riziko spravce sam nezvladne oSetfit — tj. zbytkové riziko
zustava vysoké — pak se spravce musi obratit na dozorovy Urad a konzultovat jesté pred zahajenim
zpracovani (Clanek 36 odst. 1), jak je vysvétleno v pokynech WP29 k posouzeni viivu®d,

3.2.2 , ZPRACOVANI V SOUVISLOSTI SE ZAMESTNANIM “

Clanek 88 Obecného nafizeni Fik4, Ze Clenské stity mohou pravnim piedpisem nebo kolektivnimi
smlouvami stanovit konkrétnéjsi pravidla k zajisténi ochrany prav a svobod ve vztahu ke zpracovani
osobnich dajii zaméstnancii v souvislosti se zaméstnanim. Tato pravidla mohou byt stanovena
zejména za témito ucely:

* nabor;
* plnéni pracovni smlouvy (v€etné plnéni povinnosti stanovenych zakonem nebo
kolektivnimi smlouvami);

13WP29, Pokyny pro posouzeni viivu na ochranu udajit a stanoveni, zda ,,je pravdépodobné, Ze zpracovani
tidajii bude mit za ndsledek vysoké riziko “ pro ucely naiizeni 2016/679, WP 248, 4. dubna 2017, url:
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083, s. 18.
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* Tfizeni, planovani a organizace prace;

*  zajisSténi rovnosti a rozmanitosti na pracovisti;

*  zajiSténi zdravi a bezpecnosti na pracovisti;

* ochrana majetku zaméstnavatele nebo majetku zakaznika;

* vykon a pozivani (individudlni) prav a vyhod spojenych se zaméstnanim; a
* ukonceni zaméstnaneckého poméru.

V souladu s ¢lankem 88 odst. 2 by tato pravidla méla zahrnovat vhodna a zvla$tni opatieni zajistujici
ochranu lidské dustojnosti, opravnénych zajmu a zakladnich prav, ptfedevsim pokud jde o:

+ transparentnost zpracovani;

» preddvani osobnich udaji v rdmci skupiny podnikid vykondvajicich spolecnou
hospodaiskou ¢innost; a

e systémy monitorovani na pracovisti.

WP29 v tomto stanovisku uvadi pokyny pro zakonné vyuziti novych technologii v fadé konkrétnich
situaci a podrobné probira vhodna a zvlastni opatieni k zajisténi lidské dastojnosti, opravnéného zajmu
a zakladnich prav zaméstnanci.

4. Rizika

Moderni technologie umoznuji v prubéhu casu sledovat zaméstnance na pracovisti i doma pomoci
mnoha rdznych zatizeni, jako jsou chytré telefony, osobni pocitace, tablety, vozidla a nositelna
elektronika. Neni-li zpracovani omezeno a transparentni, hrozi velké riziko, Ze zakonny zajem
zaméstnavatele zvysit efektivitu a chranit firemni majetek se proméni v neodivodnitelné a dotérné
sledovani.

Technologie sledujici komunikaci mohou také mit neblahy vliv na zakladni prava zameéstnanci
poradat setkani pracovnikli a komunikovat divérné (véetné prava pozadovat informaci). Sledovani
komunikace a chovani vystavuje zaméstnance tlaku ptizplsobit se, aby piedesli odhaleni nééeho, co
by mohlo byt povazovano za anomalii, podobné¢ jako intenzivni vyuZzivani kamer ovlivnilo chovani
obcanti na vetejnych prostranstvich. Navic, vzhledem ke schopnostem a kapacité téchto technologii, si
zaméstnanci vibec nemusi uvédomovat, jaké osobni udaje a pro jaké ucely jsou zpracovavany a je
dokonce mozné, Ze ani nebudou o existenci sledovaci technologie védeét.

Monitorovani pouziti informacnich technologii se také lisi od jinych, viditelngjsich sledovacich
nastroju, jako kamery, tim, ze mohou fungovat skryté. Pokud nebude k dispozici lehce pochopitelna a
snadno dostupnd politika sledovani na pracovisti, nebudou zaméstnanci védet o existenci a diisledcich
tohoto monitorovani a nebudou proto mit moznost vykonu svych prav. Dalsi riziko spoéiva v
nadmérném shromazd’ovani dat v takovych systémech, které naptiklad sbiraji loka¢ni tdaje z WiFi.

Nartst objemu dat vytvarenych v pracovnim prostiedi, v kombinaci s novymi technikami analyzy a
propojovani, mohou také vytvaiet rizika neslucitelna s dal$im zpracovanim. Piikladem takového
nezakonného zpracovani je pouziti systému legitimné instalovanych k ochrané majetku pro sledovani
pritomnosti a vykonu zaméstnancti a jejich chovani vii€i zakaznikiim. Jinym ptikladem je pouziti dat
shromazdénych z kamer k pravidelnému sledovani chovéani a vykonnosti zaméstnancti nebo vyuZziti
udaji z geoloka¢niho systému (napt. sledovani podle WiFi nebo Bluetooth) k nepfetrzité kontrole
pohybu a chovani zaméstnance.

Takové sledovani mize zasahovat do zaméstnancova prava na soukromi bez ohledu na to, zda probiha
systematicky nebo ptilezitostné. Riziko neplyne jen z analyzy obsahu komunikace. Analyza metadat
ve vztahu k urcité osobé by také mohla predstavovat sledovani zivota a vzorcd chovani jednotlivce, a
tak byt stejn¢ dotérna vici jeho soukromi.



Rozsahlé vyuziti sledovacich technologii muZe rovnéZ snizit ochotu zaméstnancti (a omezit cesty,
kterymi by mohli) informovat zaméstnavatele o nepoctivém nebo nezakonném jednani nadfizenych
nebo jinych zaméstnanci ohrozujici chod podnikani (zejména data zakazniki) nebo pracovisté. Aby se
zaméstnanec odhodlal k takovému kroku a zminénou skute¢nost oznamil, je Casto nezbytna jeho
anonymita. Monitorovani zasahujici do zaméstnancovych prav na soukromi mize branit nezbytné

komunikaci s piislusnymi pracovniky. V takovém piipadé se mohou zavedené prostiedky pro interni

oznamovani (whistleblowing) stat neﬁéinnymiM.

5. Posouzeni proporcionality

Tento oddil rozebira nékolik scénaiti zpracovani dat na pracovisti, kde nové technologie a/nebo rozvoj
stavajicich technologii ma nebo muZze mit potencialn¢ za nasledek vysoké riziko pro soukromi
zaméstnanci. Ve vSech téchto piipadech by zaméstnavatelé méli zvazit zda:

» zpracovatelska ¢innost je nezbytna, a pokud ano, jaké pravni divody byly uplatnény;
* navrhované zpracovani osobnich idaju je z pohledu zaméstnanct korektni;

» zpracovatelska ¢innost je proporcionalni vzhledem k vyjadienym obavam; a

» zpracovatelska ¢innost je transparentni.

5.1 Zpracovani béhem pfijimaciho Fizeni

Individualni vyuzivani socialnich siti je Siroce rozsiteno a je pomérné bézné, ze profily uzivatell jsou
vefejné viditelné, podle toho, jaké nastaveni drzitel uctu zvolil. Zaméstnavatelé tak mohou nabyt
dojmu, Ze prohlizeni profilti budoucich kandidati na sociélnich sitich je béhem naboru opravnéné. To
samé muze platit i pro jiné vefejné dostupné informace o mozném zameéstnanci.

Zamgstnavatelé by se vSak neméli domnivat, ze pouhd vefejna dostupnost osobniho profilu na
socialnich sitich jim dovoluje zpracovavat tato data pro své vlastni Géely. Pro takové zpracovani je
potfeba mit pravni divod, jako tfeba opravnény zajem. Nez zacne prohlizet profil uchazece na
socialnich sitich, mél by zaméstnavatel zvazit, zda dany profil ma obchodni nebo osobni ucel, coz
maze byt dllezitym ukazatelem zakonné pfipustnosti prohlizeni. Zaméstnavatelé navic smi
shromazd’ovat a zpracovavt osobni udaje vztahujici se k zadateli o praci jen v rozsahu potfebném a
podstatném z hlediska vykonu prace, o kterou je zadano.

Udaje shroméazdéné béhem naboru by, obecné fe¢eno, mély byt vymazany hned poté, co je jasné, Ze
prace nebude doty¢nému jednotlivci nabidnuta nebo jim nebyla pfijatals. Jednotlivce je také tieba
nalezité informovat jesté pred zahajenim piijimaciho fizeni o kazdém zpracovani.

Neexistuje zadny pravni diivod pro to, aby zaméstnavatel pozadoval po potencialnich zaméstnancich,
aby ho zaradili mezi ,,ptatele“nebo poskytli ptistup k obsahu svych profild jinym zpisobem.

Priklad

14Viz naptiklad WP29, Stanovisko 1/2006 k problematice uzivani prdavnich predpisii EU o ochrané udajii na
vnitrni postupy oznamovani podezreni z protipravniho jednani (whistleblowing) v oblasti ucetnictvi, vnitrnich
ucetnich kontrol, zalezitosti auditu, boje proti uplatkarstvi a trestné cinnosti v bankovnim a financnim sektoru,
WP 117, 1. Gnora 2006, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2006/wp117_ cs.pdf

15Vit také Rada Evropy, Doporuceni CM/Rec(2015)5 Vyboru ministrii clenskym statiim ohledné zpracovani
osobnich udajit v souvislosti se zaméstnanim, odstavec 13.2. (1. dubna 2015), url:
https://search.coe.int/cm/Pages/result details.aspx?ObjectiD=09000016805c3f7a). V ptipadech, kdy
zameéstnavatel chce data uchovat s vyhledem na dalsi pracovni nabidky, mél by byt subjekt tidaja prislusné
informovan a mél by dostat moznost vznést vici dalsSimu zpracovani ndmitku, v kterémzto ptipad¢ by data
méla byt vymazana (Id.).
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Béhem néboru novych zameéstnancti kontroluje zaméstnavatel profily kandidat na riznych socialnich
sitich a takto ziskané informace (a veSkeré dalsi informace dostupné na internetu) pouzije ve
vybérovém fizeni.

Zamegstnavatel miiZze mit k prohlidce vefejné dostupnych informaci na socialnich sitich o kandidatech
pravni divod podle ¢lanku 7 pism. ) jen, je-li to nezbytné naptiklad pro posouzeni zvlasStnich rizik ve
vztahu ke kandidatovi pro konkrétni funkci a tento byl nalezité informovan (tieba v textu naborového
inzeréatu).

5.2 Zpracovani pii provérovani v priabéhu zaméstnani

Diky existenci profilil na socialnich sitich a rozvoji novych analytickych technologii jsou (nebo mohou
byt) zaméstnavatelé¢ technicky schopni neustdle provéfovat zaméstnance prostfednictvim sbéru
informaci o jejich pratelich, nazorech, presvédéenich, zajmech, zvycich, majetku, postojich a chovani
a sbirat tak tidaje, vCetné citlivych, tykajici se zaméstnancova soukromého a rodinného zivota.

Provétovani zaméstnaneckych profilil na socialnich sitich by se nemélo dit na obecném zaklad¢.

Zamegstnavatelé by navic neméli po zaméstnanci nebo zadateli o praci pozadovat ptistup k informacim,
které sdili s ostatnimi prostfednictvim socidlnich siti.

Priklad
Zaméstnavatel monitoruje na LinkedIn profily byvalych zaméstnancii vazanych konkurenéni dolozkou.
Ucelem je ovérit dodrzovani této dolozky. Sledovani je omezeno pouze na tyto byvalé zaméstnance.

Pokud mutize dolozit, Ze takové sledovani je potfebné k ochrané jeho zdkonnych zajm, a Ze neexistuji
jiné, méné invazivni prostfedky, pfi¢emz byvali zaméstnanci byli nalezit¢ informovani o mife
pravidelného sledovani jejich vetfejné komunikace, pak se zaméstnavatel mize opfit o pravni zaklad
podle ¢lanku 7 pism. f) ve Smérnici o ochran¢ dat.

Po zaméstnancich by navic nemélo byt pozadovano, aby pouzivali zamé&stnavatelem poskytnuty profil
na socialnich médiich. Dokonce, i kdyz je to specificky pottebné vzhledem k jejich ukolim (napf.
tiskovy mluv¢i), musi jim byt ponechana moznost zvolit ,,nepracovni nevefejny profil, ktery budou
moci pouzivat misto ,,oficialniho sluzebniho profilu a tato moznost by méla byt v podminkach
pracovni smlouvy.

5.3 Zpracovani pii dohledu nad uZivanim informac¢nich a komunikaé¢nich technologii
na pracovisti

Monitorovani elektronické komunikace na pracovisti (napf. telefon, surfovani po internetu, e-mail,
instant messaging, volani pfes internet - VOIP, atd.) bylo tradi¢né povaZovéano za hlavni hrozbu pro
soukromi zaméstnanci. Ve svém Pracovnim dokumentu ke sledovani elektronické komunikace na
pracovisti Z roku 2001 dosla WP29 k fad¢é zavéra ohledné sledovani pouziti e-mailu a internetu. Tyto
zavery sice zUstavaji platné, je vSak potieba vzit v potaz technologicky rozvoj, ktery umoznil novéjsi,
potencialné dotérnéjsi a vSudypfitomné zptisoby monitorovani. Mezi tyto nové vydobytky, mimo jiné,
patfi:

* Nastroje prevence tniku dat (DLP), které sleduji odchozi komunikaci za i¢elem odhaleni
moznych unikt dat;

* Firewally nové generace a systémy zabezpeceni sit¢ UTM, které mohou poskytovat fadu
monitorovacich technologii véetné hloubkové inspekce paketii (DPI), kryptograficky protokol
TLS, filtrovani webovych stranek, filtrovani obsahu, informace o totoznosti uzivatele a (jak je
popsano vyse) prevence uniku dat. Tyto technologie mohou také byt nasazeny jednotlive,
podle rozhodnuti zaméstnavatele;
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*  Bezpecnostni aplikace a opatfeni zahrnujici logovany zaméstnanecky pfistup do systému
zameéstnavatele;

« Technologie eDiscovery, kterd zahrnuje jakykoliv proces vyhledavani elektronickych dat pro
jejich pouziti jako dikazu;

» Sledovani vyuzivani aplikaci a zafizeni ptes neviditelny software, bud’ v osobnim pocitaci
nebo v cloudu;

* Pouziti na pracovisti kancelaiskych aplikaci poskytovanych jako cloudova sluzba, které
teoreticky umoziuji velmi podrobné logovani ¢innosti zaméstnanct;

*  Monitorovani vlastnich osobnich zafizeni (napf. PC, mobilni telefony, tablety), které
zaméstnanci pouzivaji k praci v souladu s konkrétni uzivatelskou politikou, jako je Pfines si
své vlastni zafizeni (BYOD) nebo technologie Mobile Device Management (MDM)
umoziujici distribuci aplikaci, dat a konfiguracnich nastaveni a zdplat pro pienosna zafizeni; a

*  Pouziti nositelné elektroniky (napft. zatizeni pro sledovani zdravi a fitness tréninku).

Je mozné, Ze zaméstnavatel pro sledovani zavede feSeni ,,v§e v jednom*, tedy sadu bezpecnostnich
balicki, které dovoluji sledovat veskeré naklddani s informacnimi technologiemi na pracovisti, na

rozdil od dfive pouZivaného sledovani e-mailu a/nebo webu. Zavéry u¢inéné v dokumentu WP55 plati

pro kterykoliv systém umozinujici takové sledovéni.'®

Priklad
Zamestnavatel hodla nasadit zatizeni TLS k deSifrovani a kontrole zabezpeceného provozu za ticelem

odhaleni ¢ehokoliv nezddouciho. Toto zafizeni dokdze zaznamenavat a analyzovat veskerou ¢innost
zaméstnance v podnikoveé siti.

Roste pocet pouziti Sifrovanych komunikaénich protokolti k ochrané online datovych tokd
zahrnujicich osobni udaje pted jejich neopravnénym zachycenim. To v§ak milize zplisobovat problémy,
protoze Sifrovani znemoznuje sledovat piichozi a odchozi data. TLS deSifruje datovy proud, analyzuje
obsah z divodu bezpecnosti a nasledné proud opét zasifruje.

V tomto ptipad€ se zaméstnavatel opira o zdkonné zajmy — pottebu chranit sit’ a v ni se
nachazejici osobni Gdaje zaméstnanci a zakaznikt proti neopravnénému vstupu nebo tniku. Avsak
sledovani veskeré ¢innosti zaméstnancl v online prostiedi pfedstavuje nepfiméiené feSeni a zasah
do prava na divérnost komunikace. Zaméstnavatel by nejprve mél prozkoumat jiné, mén¢ invazivni
prostfedky k ochran€ dvérnosti zdkaznickych dat a zabezpeceni site.

Vzhledem k tomu, Ze ur€ité zachycovani provozu TLS mutize byt kvalifikovano jako opravdu nezbytné,
melo by byt zatizeni konfigurovano zptisobem piedchazejicim neustalému logovani zaméstnancovy
¢innosti, napiiklad blokovanim podezielého piichoziho nebo odchoziho provozu a presmeérovanim
uzivatele na informacni portal, kde mtize pozadat o prezkum takového automatizovaného rozhodnuti.
Bude-li n&jaké obecné logovani pfece jen povazovano za opravdu nezbytné, mélo by byt zafizeni
nastaveno tak, aby nedochézelo k ukladani logli, pokud neni signalizovan vyskyt n¢jakého incidentu,
pri¢emz informace by mély byt shromazd’ovany v minimalnim rozsahu.

V ramci dobré praxe by zaméstnavatel mohl zaméstnancim nabidnout alternativni nemonitorovany
pristup. Lze to ucinit poskytnutim volné WiFi nebo samostatnych zafizeni ¢i terminald (s nalezitym
zabezpecenim divérnosti komunikace), kdy zaméstnanci mohou uplatnit své pravo pouzivat pracovni

zafizeni k nékterym soukromym potfebém“. Zaméstnavatelé by taky méli vzit v ivahu jisté druhy

16 Viz také Copland v United Kingdom, (2007) 45 ESLH 37, 25 BHRC 216, 2 ALR Int'l 785, [2007] ECHR 253 (url:
http://www.bailii.org/eu/cases/ECHR/2007/253.html), ve kterém soud konstatoval, Ze e-maily odesilané

z obchodnich prostor a informace ziskané z monitorovani pouzivani internetu by mohly byt soucasti soukromého
zivota zaméstnance a jeho korespondence, a ze sbér a uchovavani takovych informaci bez védomi doty¢ného
zamestnance by piedstavovalo zasah do jeho préav, ackoliv soud nerozhodl, ze takové sledovani by nikdy nebylo
v demokratické spoleCnosti potiebné.

17 Viz Halford v. Spojené kralovstvi, [1997] ESLH 32, (url: http://www.bailii.org/eu/casessECHR/1997/32.html").
Soud konstatoval, Ze ,,v souvislosti s telefonnimi hovory z obchodnich prostor stejné jako z domova Ize uplatnit pojem
_soukromy zivot” a korespondence’ ve vyznamu podle ¢lanku 8 odst. 1 [Umluvy]*; a Barbulescu v.
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provozu, kde zachycovani ohrozuje fadnou rovnovahu mezi jejich opravnénymi zajmy a soukromim
zamestnance — jako tfeba pouzivani soukromého webmailu, internetového bankovnictvi a navstévy
zdravotnickych webovych strdnek — v zajmu patti¢né konfigurace zafizeni, aby nezasahovalo do
komunikace za podminek, jeZ nejsou v souladu se zasadou proporcionality. Informace o druzich
komunikace, které zafizeni sleduje, by méla byt zaméstnanciim k dispozici.

Meéla by byt vypracovana politika k otdzce ucelli, tedy kdo a kdy bude mit ptistup k ptihlaSovacim
udajum (logiim) a tento dokument by mél byt snadno dostupny v§em zaméstnanctim, také jako voditko
ohledn¢ pfipustného a nepfipustného vyuzivani sité¢ a zafizeni. Zameéstnanci tak budou moci
prizplsobit své chovani ve snaze predejit sledovani béhem legitimniho pouziti informacnich
technologii a zafizeni pro soukromé potieby. Je osvédCenym postupem takovou politiku alesponi
jednou ro¢né vyhodnotit a posoudit, zda zvolené feSeni monitoringu pfineslo ocekavané vysledky a
zda k danému tc¢elu neexistuji méné narusujici nastroje nebo prostredky.

Bez ohledu na danou technologii nebo jeji schopnosti je pravni divod podle ¢lanku 7 pism. f)
uplatnitelny, jen pokud zpracovani spliuje uréité podminky. Zaméstnavatelé, ktefi pouZzivaji tyto
produkty a aplikace, musi pfedevs§im zvazit proporcionalitu zavadénych opatieni a zda neni potfeba
ucinit dalsi kroky ke zmirnéni nebo omezeni rozsahu a dopadu daného zpracovani dat. Jako ptiklad
dobré praxe lze zminit, Ze toto lze ucinit cestou posouzeni vlivu pfed nasazenim sledovaci technologie.
Zamegstnavatelé musi dale zavést a ohlasit pfijatelnou uzivatelskou politiku spolu se zasadami ochrany
soukromi, kde vysvétli dovolené pouzivani firemni sité a vybaveni, pficemz podrobné uvedou, jaka
zpracovani probihaji.

V nékterych zemich bude takto vypracovana politika vyzadovat souhlas podnikové rady nebo
podobného organu zastupujiciho zaméstnance. V praxi tyto politiky ¢asto navrhuji zaméstnanci IT
oddéleni. Ti se prevazné soustied’uji na bezpecnost a nikoliv na opravnéna ocekavani zaméstnanct
ohledné ochrany jejich soukromi, proto WP29 doporucuje, aby do posuzovani potiebnosti monitoringu
i znéni a dostupnosti piislusné politiky byla vzdy zapojena reprezentativni skupina zaméstnancii .

Priklad

Zamegstnavatel instaluje systém prevence uniku dat (DLP) k automatickému sledovani odchozich e-
maild jako prevenci neopravnéného pienosu dat, na néz se vztahuji vlastnicka prava (napf. osobni
udaje zakaznikt), bez ohledu, zda je takova akce neimyslna ¢i nikoliv. Jakmile je néjaky e-mail
pokladan za mozny zdroj tniku dat, provede se dalsi Setfeni.

I v tomto piipadé je zdkonnym zajmem zaméstnavatele chranit osobni tidaje zakaznikd i svlij majetek
pred neopravnénym piistupem nebo datovym unikem. Pfesto miiZze tento nastroj (DLP) s sebou nést
nepotiebné zpracovani osobnich udaji — napiiklad ,,falesny* poplach by mohl vést k neopravnénému
ptistupu k legitimnim e-mailim odeslanym zamé&stnanci (coz mohou byt i osobni e-maily).

Proto by nezbytnost nastroje DLP a jeho zavedeni méla byt plné odiivodnéna v zajmu dosaZeni nalezité
rovnovahy mezi legitimnimi z4jmy a zékladnim pravem na ochranu osobnich udajii zaméstnancti. Aby se
zamestnavatel mohl opfit o zakonné zajmy, mél by uplatnit urcita opatfeni ke zmirnéni rizik. Naptiklad by
uzivatelim mélo byt zcela jasné, podle jakych pravidel systém klasifikuje e-mail jako mozné poruseni
bezpecnosti dat a v ptipadé, ze e-mail, ktery ma byt odeslan, je rozpoznan jako mozny

Rumunsko, [2016] ESLH 61, (url: http://www.bailii.org/eu/cases/ECHR/2016/61.html), ohledné pouziti
sluzebniho ctu instant messenger k osobni korespondenci, kde soud fekl, ze monitorovani uctu
zaméstnavatelem bylo omezené a proporcionalni; v oponujicim stanovisku soudce Pinto de Alberquerque
argumentoval potfebou dosazeni peclivé rovnovahy.
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unik dat, mél by o tom systém odesilatele varovnou zpravou informovat jesté pied odeslanim, aby mél
moznost pfenos zrusit.

V nékterych piipadech je sledovani zaméstnancti umoznéno ne tak v disledku instalace specifickych
technologii, ale prosté proto, ze se od zaméstnancii oekava, ze budou pouzivat aplikace poskytnuté
zaméstnavatelem, a které zpracovavaji osobni udaje. Vyuzivani kancelaiskych aplikaci v cloudu (napft.
textové editory, kalendafe, socialni sit€) je takovym pfikladem. Zaméstnancim by mélo byt
umoznéno, aby si mohli vytvofit ur¢ita soukromd mista, kam se zaméstnavatel nedostane, pokud
nenastanou vyjimecné okolnosti. To je naptiklad dilezité v pifipad¢ kalendait casto pouzivanych i pro
zaznam soukromych termind. Pokud zaméstnanec néjakou schlizku oznaci jako ,,soukromou‘ nebo to
uvede v zdznamu samotném, pak by zaméstnavatelim (a ani jinym zaméstnancim) nemeélo byt
dovoleno do obsahu takového zaznamu nahlédnout.

Pozadavek subsidiarity miize n¢kdy v této souvislosti znamenat, ze k monitorovani nesmi dochazet
vibec. Prikladem je situace, kdy zakdazanému pouzivani komunikacnich sluzeb mize byt zabranéno
blokovanim ur¢itych webovych stranek. Je-li mozné webové stranky blokovat namisto neustalého
sledovani veskeré komunikace, mélo by byt blokovani zvoleno v souladu s pozadavkem subsidiarity.

Obecné by prevence méla mit piednost pred detekci — zajmy zaméstnavatele l1ze 1épe ochranit
predchazenim zneuziti internetu pomoci technickych néstroji, nez vynaklddanim zdroji na jeho
zjistovani.

5.4 Zpracovani pri monitorovani vyuziti informacnich a komunikaé¢nich technologii
mimo pracovisté

Pouziti informacnich a komunika¢nich technologii mimo pracovisté se stava béznym v dasledku
rostouciho poctu piipadl prace z domova, na dalku a politiky ,,pfines si sviij vlastni pfistroj*.
Moznosti téchto technologii mohou ohrozovat soukromy zivot zaméstnanct, protoze mnohdy jSou
sledovaci systémy existujici na pracovisti ucinn¢ nasazovany i do domaci sféry zaméstnancu, kdyz
prislusné zatizeni pouZzivaji.

54.1 MONITOROVANI DOMOVA A PRACE NA DALKU

Zamgstnavatelé Castéji nabizi zaméstnanclim moznost prace na dalku napt. z domova a/nebo béhem
prepravy. Tato skute¢nost vede k omezenému rozliSovani mezi pracovistém a domovem. To se v
obecné roviné dotykd zameéstnavatele, ktery zaméstnancim poskytuje prostiedky informacni a
komunikaéni techniky nebo software, ktery, pokud je nainstalovan u nich doma nebo na jejich
vlastnich zafizenich, jim umoziuje stejnou uroven ptistupu do zamestnavatelovy sit€, k systémum a
zdrojim, ktery by, v zavislosti na provedeni, méli, i pokud by byli na pracovisti.

Prace na dalku mtze byt vnimana pozitivné, piredstavuje vSak pro zaméstnavatele dalsi oblast rizika.
Zameéstnanci, ktefi maji vzdaleny pristup k zaméstnavatelové infrastruktufe naptiklad nejsou vazani
fyzickymi bezpe&nostnimi opatienimi, které mohou byt k dispozici v prostorach pracoviité. Reéeno
jasné: bez zavedeni nalezitych technickych opatieni roste riziko neopravnéného piistupu, které mize
vyustit az ve ztratu nebo zniceni informaci, v€etné osobnich udajii zaméstnanct nebo zakazniku, jez
jsou v drZeni zamé&stnavatele.

Za Ucelem zmirnéni tohoto rizika mohou zaméstnavatel¢ piijit na myslenku, Ze je odiivodnitelné
instalovat (pfimo v misté prace nebo v cloudu) software, ktery umi, napiiklad, logovat tdery klaves a
pohyby mysi, ukladat otisk obrazovky (ndhodné nebo v zadanych intervalech), logovat uziti aplikaci (a
jak dlouho a k ¢emu byly pouzity) a — na kompatibilnich pfistrojich — umoziuje provoz webové
kamery a sbér zaznamu z této kamery. Takové technologie jsou Siroce dostupné také od tietich stran,
jako jsou poskytovatelé cloudu.
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Zpracovani, které s sebou tyto technologie nese, je viak nepfiméiené a je velmi nepravdépodobné, ze
by tu byl pravni diivod zaloZeny na opravnéném zajmu zaméstnavatele, napt. k zaznamu tuderd klaves
a pohybu mysi, které zaméstnanec proved].

Je zasadni, aby riziko v dusledku prace z domova nebo na dalku bylo oSetieno proporcionalné,
nepiehnané, at’ uz je vybér nabidnut jakymkoliv zptisobem a za pouziti jakékoliv technologie, zv1aste
pokud jsou hranice mezi sluzebnim a soukromym pouzivanim nejisté.

5.4.2  PRINES SI SVE VLASTNI ZARIZENI (BYOD)

Vzhledem k narustu oblibenosti, funkcionality a schopnosti pfistroji spotiebni elektroniky se
zamestnavatelé mohou setkavat s pozadavky zaméstnanct,, aby mohli k vykonu prace na pracovisti
pouzivat své vlastni pristroje. Uchytil se nazev ,,bring your own device* zkracen¢ BYOD.

BYOD skute¢né¢ miize zaméstnanciim piinaSet cetné vyhody, vcetné vétsitho uspokojeni z préce,
povsechného zvySeni moralky, vétsi efektivity a flexibility. Z podstaty véci vSak vyplyva, ze zatizeni
zaméstnance bude pouzivano i pro osobni potfebu, pravdépodobné piedevsim v urcitych fazich dne
(napt. po veCerech nebo o vikendech). Nesporné tedy pouzivani vlastnich pfistroji zaméstnanci
povede k tomu, Ze zaméstnavatelé budou zpracovavat nefiremni informace o dot¢enych zaméstnancich
a pripadné také o jejich rodinnych piislusnicich, ktefi mohou tyto pfistroje také pouzivat.

V kontextu zaméstnavani souvisi obvykle rizika BYOD pro soukromi se sledovacimi technologiemi, které
shromazd'uji identifikatory, jako jsou MAC adresy nebo s ptipady, kdy zaméstnavatel vstupuje do zafizeni
zamestnance kvili bezpecnostni kontrole, tj. odhalovani Skodlivého softwaru. Pro tento druhy pfipad
existuje mnoho komercnich feseni, ktera dovoluji prohlizet soukroma zafizeni, jejich pouziti vSak muize
umoznit piistup ke vS§em datim v tomto zafizeni a proto je potieba s nimi zachazet opatrné. Napiiklad, do
téch casti zafizeni, o kterych se predpoklada, ze jsou pouzivany jen pro soukromé ucely (napi. slozka s
fotografiemi pofizenymi timto zatfizenim) by v zadsadé nemélo byt vstupovano.

Sledovani polohy a provozu téchto zatizeni lze brat jako Cinnost slouzici opravnénym zajmim chranit
osobni udaje, za které zaméstnavatel coby spravce nese odpoveédnost; mize to vSak byt nezakonné,
jde-li o soukromy piistroj zaméstnance a sledovanim jsou shromazd’ovana i data tykajici se jeho
soukromého a rodinného Zivota. Aby se ptedeSlo sledovani soukromych informaci, je tfeba zavést
prislusna opatfeni k rozliSeni mezi soukromym a sluzebnim pouzitim pfistroje.

Zaméstnavatelé by také méli uplatnit metody bezpecného pienosu svych vlastnich dat mezi
soukromymi zafizenimi a podnikovou siti. Zafizeni miZe tieba byt konfigurovano tak, aby veskerou
komunikaci smérovalo pfes VPN do podnikové sité, ¢imz by byla zajisténa jista Groven zabezpeceni;
je-li vsak takové opatieni pouzito, mél by si zaméstnavatel uvédomit, ze software nainstalovany pro
ucely sledovani s sebou nese riziko pro soukromi béhem doby, kdy zaméstnanec zafizeni pouZziva
soukromé. Mohlo by byt vyuZito zafizeni, které nabizi dodateCnou ochranu jako je technika
»sandboxing (uchovavani dat oddélené v urcité konkrétni aplikaci).

Naopak, zaméstnavatel musi také zvazit uplatnéni zdkazu pouzivat konkrétni pracovni zafizeni pro
soukromé ucely, neexistuje-li zptisob, jak takovému pouziti pfedejit monitorovanim — naptiklad
pokud zatizeni umoziuje vzdaleny ptistup k osobnim udajiim, vii¢i nimz je zaméstnavatel spravcem.

54.3  SPRAVA MOBILNICH ZARIZENI (M D M)

Sprava mobilnich zafizeni umoZiiuje zaméstnavatelim na dalku zjistit polohu zafizeni, provadét
specifické konfigurace a/nebo instalovat aplikace ¢i mazat ,,data on demand®“. Zaméstnavatel muze
tuto funkcionalitu provozovat sam nebo k tomu vyuzit tieti stranu. Sluzby MDM zaméstnavatelim
také umoznuji sledovat zafizeni nebo z n¢j ukladat informace v redlném case, dokonce i kdyz neni
nahlaseno jako ukradené.

Posouzeni vlivu na ochranu osobnich udaji by mélo byt vypracovano pred nasazenim jakékoliv takové
technologie, pokud je novd jako takova nebo novd pro spravce. Ukaze-li toto posouzeni, Ze

technologie
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MDM je ve specifickych podminkach nezbytnd, mélo by pfesto byt posouzeno, zda souvisejici
zpracovani dat bude v souladu se zasadou proporcionality a subsidiarity. Zaméstnavatelé musi zajistit,
aby data ziskana pii zjiStovani polohy na dalku byla zpracovana pro stanoveny ucel a a nebyla ¢i
nemohla byt soucasti rozsahlejsitho programu umoziujiciho pribézné sledovani zaméstnanct.
Sledovaci funkce by mely byt redukovany i v piipadé nasazeni pro konkrétni ticely. Sledovaci systémy
mohou byt navrzeny tak, aby zaznamenavaly udaje o poloze, aniz by pak byla poskytnuta
zaméstnavateli — v takovém ptipadé by lokaliza¢ni udaje mely byt dostupné jen, pokud by doslo ke
ztraté zatizeni.

Zameéstnanci, na jejichz zatizeni jsou aplikovany sluzby MDM, musi byt také pln€ informovani o tom,
jaké sledovani probiha a jaké disledky pro n¢ mize mit.

544 NOSITELNA ZARIZENT

Zamegstnavatelé jsou stale vice v pokuseni vybavit své zaméstnance nositelnymi zafizenimi, aby mohli
sledovat a kontrolovat jejich zdravi a ¢innost na pracovisti a nékdy i mimo néj. Takové zpracovani dat
vSak zahrnuje i zdravotni udaje a je tedy podle ¢lanku 8 Smeérnice o ochrané dat zakazéano.

Vzhledem k nerovnému vztahu mezi zaméstnavateli a zaméstnanci — zaméstnanec je napiiklad na
zaméstnavateli financné zavisly — a citlivé povaze zdravotnich dat, je vysoce nepravdépodobné, Ze by
pro sledovani a kontrolu takovych dat mohl byt udélen podle zakona platny vyslovny souhlas, nebot’
zaméstnanci v zasadé nemaji svobodu takovy souhlas dat. Zpracovani bude nezakonné dokonce i
tehdy, pokud zaméstnavatel vyuzije ke sbéru zdravotnich dat tfeti stranu, kterd mu dodad jen
agregované informace o obecné zdravotni situaci.

Jak je také popsano ve Stanovisku 5/2014 k technikam anonymizace®®, je technicky velmi obtizné
zajistit uplnou anonymizaci dat. Dokonce i v prostfedi s vice nez tisici zaméstnanci by zaméstnavatel
dokézal, vzhledem k dostupnosti dalSich dat o zaméstnancich, vyclenit konkrétniho pracovnika se
zvlastnimi zdravotnimi parametry, napiiklad s vysokym krevnim tlakem nebo s obezitou.

Priklad:

Organizace nabidne zaméstnanclim jako darek sledovaci zafizeni pro fitness. Tento piistroj pocita
kroky a zaznamenava tep a spaci navyky zaméstnanc.

Takto ziskana zdravotni data by méla byt dostupna jen zamé&stnanci a ne zameéstnavateli. Jakékoliv
udaje pfenesené mezi zaméstnancem (subjekt udajit) a poskytovatelem zatizeni/sluzby (spravce) jsou
zalezitosti téchto stran.

Jelikoz by zdravotni data mohla byt zpracovavana i vyrobcem zatizeni nebo poskytovatelem sluzby, mél by
zameéstnavatel pfi vybéru zatizeni nebo sluzby vyhodnotit politiku ochrany soukromi vyrobce nebo
poskytovatele, aby mél jistotu, ze nedojde k nezdkonnému zpracovani zdravotnich tdaji zaméestnanc.

55 Zpracovani tykajici se pracovni doby a dochazky

Systémy umoznujici zaméstnavatelim kontrolovat, kdo vstupuje, resp. mize vstoupit, do jejich prostor
a/nebo do jejich urcitych ¢asti, mohou umoznovat také sledovani ¢innosti zaméstnanct. Ackoliv tyto
systémy existuji jiz fadu let, jsou nové technologie ke sledovani pracovni doby a dochazky vyuzivany
mnohem vice, véetné takovych, které zpracovavaji biometrickd data nebo prostfedkd ke sledovani
mobilnich zafizeni.

18WP29, Stanovisko 5/2014 k technikam anonymizace, WP 216, 10. dubna 2014, url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 cs.pdf
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Tyto systémy mohou byt dllezitou soucasti auditu zaméstnavatele, ptinaseji v§ak také riziko ziskavani
invazivniho rozsahu povédomi o ¢innostech zaméstnance na pracovisti a jejich kontroly.

Priklad:

Zamgstnavatel provozuje serverovnu, kde jsou v digitalni podobé ukladana podnikovée citliva data a
osobni udaje zaméstnanct i zékaznikl. Z diivodu dodrzeni zakonnych povinnosti ohledné
zabezpeceni dat proti neopravnénému piistupu nainstaloval zaméstnavatel systém kontroly vstupu,
ktery zaznamenava ptichod a odchod zaméstnancti s nalezitym vstupnim opravnénim. Pokud by doslo
ke ztrateé ¢asti vybaveni nebo k neopravnénému ptistupu k datiim, jejich ztraté nebo kradezi, pak
zaméstnavatel na podklade uchovavanych zaznamu dokaze zjistit, kdo v dané dobé do mistnosti
vstoupil.

Vzhledem k tomu, Ze zpracovani je nutné a nepfevazuje nad prdvem na soukromy zivot zaméstnancd,
muze tedy byt podle ¢lanku 7 pism. f) v opravnéném zajmu, pokud byli zaméstnanci o operaci
zpracovani nalezité informovani. Stalé monitorovani ¢etnosti a casu vstupu a odchodu zaméstnancti
bude neodtivodnitelné, pokud budou takto ziskané tidaje pouzity i pro jiny Gcel, napiiklad hodnoceni
vykonu zaméstnance.

5.6 Zpracovani s pouZitim systému kamerového sledovani

Kamerové sledovani a dohled nadale predstavuje téma z hlediska soukromi zaméstnancti: schopnost
pribézné zachycovat chovani pracovnika.19 Nejpodstatnéjsi zmény tykajici se aplikace této
technologie v souvislosti se zaméstnanim souvisi s moznosti snadno pfistupovat ke shromazdénym
udajum dalkové (napft. pres chytry telefon), dale se zmenSenim velikosti kamer (soub&zné s naristem
schopnosti, napt. vysoké rozliSeni) a s ohledem na fakt, Ze zpracovani mtize byt nové provadéno
prostiednictvim videoanalyzy.

Pomoci videoanalyzy mize zaméstnavatel automatizované sledovat vyraz obli¢eje pracovnika,
rozpoznat odchylky od ptednastavenych pohybovych vzorct (napt. v tovarnach) a mnoho dalsiho. To
by bylo neproporcionalni ve vztahu k praviim a svobodam zaméstnanci a obecné proto nezakonné. Je
pravdépodobné, ze zpracovani bude zahrnovat profilovani, popifipad¢ i automatizované rozhodovani.
Zamegstnavatelé by proto méli upustit od pouziti technologii na rozpoznavani obliceje. Mohou se
vyskytnout ur€ité okrajové vyjimky, ale témito scénafi nelze obecné legitimizovat pouziti takové
technologie?’.

5.7 Zpracovani zahrnujici vozy pouZzivané zaméstnanci

Technologie umoznujici zaméstnavatelim sledovat svd auta je Siroce uplatiiovana, hlavné u
organizaci, které se zabyvaji dopravou nebo maji velké flotily sluzebnich vozi.

Zaméstnavatel, ktery pouziva ve vozech telematiku, shromazd’uje data jak o vozidle, tak o
zaméstnanci, jenZ auto pouziva. Tato data mohou zahrnovat nejenom informace o poloze vozidla (a
tim také zaméstnance) ziskand pomoci jednoduchého sledovaciho systému na bazi GPS, ale, podle té
které technologie, spoustu dalSich informaci vcetné fidicova chovani. Urcité technologie také
umoziuji nepretrzité sledovani vozidla i fidi¢e (napt. zapisovac udalosti).

Zamegstnavatel by mohl byt povinen instalovat sledovaci techniku do vozidel, aby prokazal soulad s
dal§imi pravnimi povinnostmi, napf. pro zajiSténi bezpecnosti zaméstnanct, kteti je Tfidi.
Zaméstnavatel miize mit rovnéz opravnény zajem na tom, aby mohl kdykoliv zjistit polohu vozidel. 1
kdyby zamé&stnavatelé méli opravnény zajem k dosazeni téchto tcell,, méli by nejprve posoudit, zda je
zpracovani pro tyto uéely nezbytné a zda zavedeni téchto opatieni bude v souladu se zasadami

Bviz vySe zminény piipad Kdpke v. Némecko, dodateéné lze uvést, Ze v nékterych jurisdikcich byla instalace
systémil typu kamerového dohledu za i¢elem prokazani nezakonného jednani shledana ptipustnou; viz ptipad
Bershka u Ustavniho soudu ve Spanélsku.
20 podle Obecného nafizeni navic musi byt zpracovani biometrickych tidajii pro ucely identifikace zalozeno
na vyjimce podle ¢lanku 9 odst. 2.
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opatfenim, které zaméstnavatel miize ucinit pro dodrzeni téchto principl, nabidnuti ,,odstupni®
moznosti (opt-out): zaméstnanec by v zasadé¢ mél mit moznost doCasné vypnout sledovani polohy
vzdy, kdy k tomu zvlastni okolnosti opraviiuji, tfeba pii navstéveé lékare. Timto zptisobem muze
zaméstnanec z vlastni iniciativy ochranovat urcita data o poloze jako soukroma. Zaméstnavatel musi
zajistit, aby shromazd’ované data nebyla pouzita k nezdkonnému dalS$imu zpracovani, jaké predstavuji
sledovani a vyhodnocovani zaméstnanc.

Zamegstnavatel musi také jasné informovat zaméstnance o instalaci sledovaciho zatfizeni ve firemnim
vozidle, které fidi a o tom, Ze jejich pohyb béhem pouzivani auta je zaznamendvéan (a Ze, podle
uplatnéné technologie, miize byt zaznamenavano i jejich fidi¢ské chovani). Nejlepsim feSenim je
umistit takovou informaci viditeln¢ v zorném poli fidice v kazdém voze.

Zaméstnanci nékdy mohou sluzebni auta pouzivat i mimo pracovni dobu, pro osobni ucely, podle
toho, jak urcuje konkrétni firemni politika. Vzhledem k citlivosti udaji o poloze je malo
pravdépodobné, Ze by existoval pravni divod k monitorovani polohy sluzebnich aut fizenych
zaméstnancem mimo pracovni hodiny. Pokud by to vSak nutné bylo, je tfeba vzit v uvahu
proporcionalitu, kterd by byla ptiméfena rizikiim. Naptiklad by to mohlo znamenat, ze kvuli prevenci
kradeze auta, nebude jeho poloha mimo pracovni dobu zaznamendvana, dokud viiz neopusti Siroce
definovany tizemni okruh (oblast nebo dokonce zemi). Kromé toho by poloha méla byt zobrazovana
jen zplsobem, kdy zaméstnavatel aktivuje ,,viditelnost™ polohy pfistoupenim k systémem jiz uloZenym
datim, kdyz vozidlo opusti pfedem definovanou oblast.

V dokumentu WP29 Stanovisko 13/2011 ke geolokalizacnim sluzbam u inteligentnich
mobilnich zaiizent se fika:

»Zatizeni ke sledovani vozidel nejsou zatizenimi pro sledovani zaméstnanct. Jejich funkci je
sledovani nebo monitorovani lokalizace vozidel, ve kterych jsou instalovana. Zameéstnavatelé by je
neméli povazovat za zafizeni ke sledovani nebo monitorovani chovani ¢i mista vyskytu fidict nebo
jinych zaméstnanct, naptiklad zasilanim upozornéni na rychlost vozidla.*

A déle, jak WP29 uvedla ve Stanovisku 5/2005 k pouzivani lokalizacnich vudajii v
22

souvislosti s poskytovanim sluzeb s pridanou hodnotou

»Zpracovani lokaliza¢nich idaji mtze byt odiivodnéné v ptipadech, kdy slouzi k monitorovani
prepravy osob ¢i zbozi nebo k lepsi distribuci zdroju u sluzeb v rozptylenych lokalitach (napt. pro
planovani operaci v realném case), nebo v pripadech, kdy je ucelem bezpecnost samotného
zaméstnance nebo jemu sveéteného zbozi ¢i vozidel. Pracovni skupina naopak povazuje zpracovani
udaji za nadbytecné v ptipadech, kdy si mohou zaméstnanci své cesty volné organizovat dle vlastniho
uvazeni, nebo v piipadech, kdy je uc¢elem zpracovani idaji pouze sledovani prace zaméstnance, ktera
by mohla byt sledovana jinym zplsobem.*

57.1 ZAPISOVACE UDALOSTI

Zapisovace udalosti zaméstnavateli technicky umoziiuji zpracovavat znacné mnozstvi osobnich udaja
o zamestnancich, ktefi fidi sluzebni vozy. Tato zafizeni jsou stale ¢astéji umistovana do aut za icelem
obrazového, a pokud mozno i zvukového zaznamu piipadné nehody. Tyto systémy dokazou zacit
nahravat v ur¢itém okamziku, napf. pfi nahlém brzdéni, nadhlé zméné sméru nebo nehod¢, pfi¢emz

21 WP29, Stanovisko 13/2011 ke geolokalizacnim sluzbam u inteligentnich mobilnich zarizeni, WP 185,
16. kvétna 2011, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/201 1/wp185_cs.pdf

22 WP29, Stanovisko 5/2005 k pouzivani lokalizacnich udajii v souvislosti s poskytovanim sluzeb s
pridanou hodnotou, WP 115, 25. listopadu 2005, url: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/200 5/wp115_cs.pdf
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zaznamenaji a ulozi okamziky bezprostfedné pfed incidentem, ovsem mohou také byt v provozu a
monitorovat nepietrzité. Takto ziskané informace mohou byt pozdéji pouzity k pozorovani a kontrole
fidicova chovani za icelem jeho vylepSeni. Mnoho téchto systémt navic obsahuje GPS pro sledovani
polohy vozidla v readlném Case a dalSich podrobnosti souvisejicich s fizenim (rychlost jizdy), které 1ze
uchovavat pro dalsi zpracovani.

Nasazeni téchto zafizeni pfevazuje u organizaci zabyvajicich se ptepravou nebo maji velké flotily
sluzebnich vozi. Pouziti zapisovacl udalosti v§ak mize byt zakonné jen tehdy, existuje-li nezbytnost
zpracovavat takto ziskané osobni tdaje o zaméstnancich pro legitimni ucel, a pokud toto zpracovani
bude v souladu se zdsadami proporcionality a subsidiarity.

Priklad

Dopravni spole¢nost vybavuje kabinu vSech vozidel videokamerou zaznamenavajici zvuk i obraz.
Ugelem zpracovani takto ziskanych dat je vylepSovani fidiéskych dovednosti zaméstnanci. Kamery
jsou konfigurovany tak, aby uchovaly zaznam vzdy, kdy dojde k nahlému brzdéni nebo zméné sméru.
Firma se domniva, Ze ma pravni diivod ke zpracovani podle ¢lanku 7 pism. f) Smérnice o ochran¢ dat,
kterym je ochrana bezpecnosti vlastnich zaméstnancti i ostatnich fidica.

Avsak zakonny zajem spole¢nosti monitorovat fidi¢e nepfevazuje nad pravy té€chto fidicl na ochranu
jejich osobnich tdaji. Ustavi¢né sledovani zaméstnanci prostiednictvim kamer piedstavuje zavazny
zasah do jejich prava na soukromi. Existuji jiné zptisoby (napf. instalace zafizeni zabraiujiciho pouzit
mobilni telefon), jakoZ i dalsi bezpe¢nostni zafizeni, jako pokro¢ily nouzovy brzdny systém nebo
systém varovani pied opusténim jizdniho pruhu, které mohou byt pro prevenci autonehody mnohem
vhodnéjsi. Video navic s vysokou pravdépodobnosti povede ke zpracovani osobnich daju tretich stran
(chodci) a pro takové zpracovani nebude zakonny zajem firmy dostate¢né odiivodnitelny.

5.8 Zpracovani zahrnujici zpFistupnéni zaméstnaneckych dat tfetim stranam

Stalo se béznym, ze firmy zasilaji zdkaznikiim udaje svych zaméstnancii, aby zajistily poskytnuti
spolehlivé sluzby. Rozsah téchto dat mize byt docela zna¢ny, podle palety poskytovanych sluzeb
(napt. mize byt ptfiloZzeno foto zaméstnance). Zamestnanci vSak nejsou v postaveni, vzhledem k
nerovnovaze sil, kdy by mohli dat zaméstnavateli svobodny souhlas se zpracovanim svych osobnich
udaju, a pokud by zpracovani nebylo proporcionalni, nemél by zaméstnavatel pravni divod.

Priklad:

Zasilkova firma posSle svym zakaznikim e-mail s odkazem na jméno a polohu dorucitele
(zaméstnance). Firma také hodla poskytnout jeho fotografii v pasové velikosti. Spole¢nost
predpoklada, Ze ma pro zpracovani pravni diivod vzhledem k opravnénému zdjmu (Clanek 7 pism. f)
Smérnice o ochrané dat), kdy si zdkaznik mlze ovéfit, zda dorucitel je opravdu ta spravné osoba.

Poskytovat zakazniklim jméno a fotografii dorucitele v§ak neni nutné. JelikoZz pro takové
zpracovani neexistuje zadny jiny pravni diivod, nesmi zasilkova spolecnost poskytovat tyto osobni
udaje zakaznikiim.

59 Zpracovani zahrnujici mezinarodni pFedavani personalistickych a jinych udaju o
zaméstnancich

Zamegstnavatelé stale vice pouzivaji cloudové aplikace a sluzby, tfeba pro spravu personalistickych dat
nebo online kancelatrskych aplikaci. Pouziti vétSiny téchto aplikaci bude mit za nasledek mezinarodni
predavani dat od zaméstnancti a o zaméstnancich. Jak uz bylo dfive vysvétleno ve Stanovisku 08/2001,
¢lanek 25 Smérnice o ochrané dat stanovi, Ze pienosy osobnich daji do tfeti zemé mimo EU mohou
byt uskute¢nény, jen pokud dana zemé poskytuje odpovidajici troven ochrany dat. At uz zaklad bude
jakykoliv, pfedani by mélo vyhovovat ustanovenim Smérnice o ochrané dat.
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ME¢I by byt tedy zajistén soulad s ustanovenimi ohledné¢ mezinarodniho predavani dat. WP29 znovu
vyjmenované v ¢lanku 26 Smérnice o ochrané dat; pokud je pfedani opfeno o souhlas, musi tento byt
urcity, jednozna¢ny a svobodny. Mélo by vsak rovnéz byt zajisténo, ze rozsah dat sdilenych mimo
EU/EHP, jakoz i nésledny pfistup k nim ze strany dalSich subjektt v ramci skupiny, zlistane omezen
na nezbytné minimum potiebné k zamyslenému ucelu.

6. Zavéry a doporuceni
6.1 ZaKladni prava

Na obsah komunikace vyse uvedeného typu i na provozni Udaje tykajici se této komunikace se
vztahuji stejna zékladni prava jako na komunikaci ,,analogovou*.

Na elektronickou komunikaci ¢inénou z obchodnich prostor se mohou vztahovat pojmy ,,soukromy
zivot™ a ,korespondence® ve smyslu ¢lanku 8 odst. 1 Evropské umluvy. Podle nyné&j§i Smérnice o
ochran¢ dat smi zaméstnavatelé shromazd’ovat osobni udaje pro zdkonné ucely a zpracovévat je za
nalezitych podminek (napf. proporcionalita a nezbytnost, skute¢ny a pfitomny zajem, zakonny,
srozumitelny a transparentni zplsob) a musi mit zakonny divod ke zpracovani osobnich udajii
shromazdénych nebo vytvorenych prostiednictvim elektronickych komunikaci.

SkuteCnost, ze zaméstnavatel je vlastnikem elektronickych prostiedkii neznamena, ze zameéstnanci
nemaji pravo na diveérnost své komunikace, at’ uz jde o udaje o poloze nebo korespondenci. Sledovani
polohy zaméstnanct pies jejich vlastni nebo firemni zatizeni by melo byt omezeno na miru nezbytné
nutnou k naplnéni opravnéného ucelu. V ptipadé soukromé vlastnéného pfistroje pouzivaného k praci
(BYOD) je nutné, aby zaméstnanci dostali moznost odstinit soukromou komunikaci od jakéhokoliv s
praci souvisejiciho sledovani.

6.2 Souhlas; opravnény zajem

Zamegstnanci nejsou téméf nikdy v postaveni, aby mohli dat souhlas svobodn€ nebo ho odmitnout ¢i
odvolat, coz je dano zavislosti vyplyvajici ze vztahu zaméstnavatel/zaméstnanec. Vzhledem k
nerovnovaze sil mohou zaméstnanci udélit svobodny souhlas jen za vyjimecnych okolnosti, kdy
souhlas nebo odmitnuti nevyvola zadné nasledky.

Opravnény zdjem zaméstnavatell mtze byt n€kdy uplatnén jako zdkonny dtivod, avsak jen pokud
zpracovani je skuteCn€ nutné pro tento opravnény zijem a spliiuje zdsady proporcionality a
subsidiarity. Test proporcionality by mél byt proveden pied nasazenim jakéhokoliv monitorovaciho
nastroje, aby se zvazilo, zda jsou vSechna data potifebna, zda dané zpracovani neptevazuje nad
obecnymi pravy ohledné soukromi, kterych zameéstnanci pozivaji i na pracovisti a jaka opatieni je
tteba uCinit pro zajisténi, Zze zasahy do prava na soukromy zivot a prava na duvérnost komunikace
budou omezeny na nezbytné minimum.

6.3 Transparentnost

Zaméstnanci by méli byt acinnym zplsobem informovani o jakémkoliv na pracovisti probihajicim
sledovani, jeho tGcelech a okolnostech, jakoZz i 0 mozZnostech, jak mohou piedchazet zdznamu svych
dat sledovacimi technologiemi. Politiky a pravidla ohledné zdkonného sledovani musi byt jasné a
snadno dostupné. Pracovni skupina WP29 doporuéuje zapojit reprezentativni skupinu zaméstnanca do
tvorby a hodnoceni takovych pravidel a politik, jelikoz monitorovani ma vét§inou potencial zasahovat
do soukromého Zivota zaméstnancu.
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6.4 Proporcionalita a minimalizace udaju

Zpracovani dat na pracovisti musi byt proporcionalni odpovédi na rizika, kterym zaméstnavatel celi.
Napiiklad zneuzivani internetu lze odhalit bez nutnosti analyzovat obsah webové stranky. Jde-li
zneuziti predejit (napf. pouzitim webovych filtril), nema zaméstnavatel na monitorovani zadné obecné
pravo.

Plosny zékaz komunikace pro osobni ucely je neprakticky a jeho prosazovani by mohlo vyzadovat
neproporcionalni miru sledovani. Vétsi diraz by mél byt kladen na prevenci, nez na odhalovani —
zajmim zaméstnavatele poslouzi 1épe prevence zneuziti internetu prostrednictvim technickych
prostiedki, nez vynakladani zdrojt na jeho odhalovani.

Informace zaznamenavané cestou nepietrzitétho sledovani, stejné jako informace, které jsou
zaméstnavateli predkladany, by mély byt co mozna nejvice minimalizovany. Zaméstnanci by méli mit
moznost, za ditvodnych okolnosti, docasn€ vypnout sledovani polohy. Systémy, které sleduji naptiklad
polohu vozidel, mohou byt feSeny tak, aby udaje o poloze registrovaly, anizZ by je dale poskytovaly
zaméstnavateli.

Zameéstnavatelé musi pii rozhodovani o nasazeni novych technologii brat v tvahu minimalizaci tidaju.
Informace by mély byt uchovany jen po skute¢né€ nezbytnou, konkrétné stanovenou dobu. Vzdy, kdy
uz informace neni poteba, méla by byt smazana.

6.5 Cloudové sluzby, online aplikace a mezinarodni piedavani

Pokud se od zaméstnancl oc¢ekava pouziti online aplikaci zpracovavajicich osobni udaje (jako tieba
kancelarské online aplikace), méli by zaméstnavatelé¢ zvazit, zda zaméstnanciim nevymezit urcité
soukromé prostory, kam by zaméstnavatel nemohl za zddnych okolnosti ziskat ptistup, napt. soukromy
e-mail nebo slozka dokumenti.

Pouziti vétSiny aplikaci v cloudu bude znamenat mezinarodni predani zaméstnaneckych udajii. Mélo by byt
zajisténo, ze predani osobnich idaji do tfeti zemé mimo EU se uskutecni, jen pokud bude zajiSteéna

odpovidajici Grovenl ochrany, a Ze rozsah dat sdilenych mimo EU/EHP a dalsi pfistup k nim jinymi
subjekty v ramci skupiny zlstane omezen na nezbytné minimum pro naplnéni zamyslenych uceld.

* * *

V Bruselu, dne 8. ¢ervna 2017
Za Pracovni skupinu,

predsedkyne
Isabelle FALQUE-PIERROTIN
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